Hauptseminar — Biometrische Passvortsysteme
Spedhererkermnung

24.01.2001 Nikolaus Kimmel

1. Einleitung

Zunehmend werden immer mehr biometrische Systeme zur Identifikation kew. Verifikation
eingesetzt. Eines davonist die sogenannte Sprechererkennurg. Dieses Merkmal eines Menschen
ist dazu gut gedgnet, da die Sprache die natiirlichste Form der Kommunikationist und bei den
Anwendern auf eine hohe Akzeptanz stof¥. Auflerdem ist es durch Fortschritte in der digitalen
Signal prozessortechnol ogi e und Sprachforschung nunmagli ch ein schnelles, kostengiinstiges
Sprachverifikationsg/stem zu erstellen. Die Identifikation, bel der ein Sprecher eéinem
Sprechermodell aus einer bekannten Menge zugeordnet wird, wird als,,closed set* Situation
bezeichnet. Die Verifikation, auf die wir uns im folgenden beschrénken, bei der entschieden
werden muss obder Sprecher der ist, der er zu sein vorgibt, wird a's,,open set* Situation
bezeichnet. Bel der Sprechererkennurg gbt es noch mal eine Entscheidurg, die zu treffenist,
namlich obman ein textabhéngiges oder —unabhdngiges System wiinscht. Textabhéngige Systeme
haben den Vorteil, dass zum trainieren underkennen nu etwa 2-3 Sekunden Sprache nétig sind,
wahrend kei den unabhangigen ca 20-30 Sekunden zum Training undca. 10 Sekunden zum
erkennen notig sind.

2. Uberblick Uber die Verfahren

Die Verfahren konren grobin drei Gruppen unterteilt werden, Template Matching Verfahren,
generative Modelle und reuronale Netze. Des weiteren gibt es auch Kombinationen von
verschiedenen Ansédtzen. Bei den Templat Matching Verfahren gibt es die Vektorquantisierung (
VQ) , dielernende Vektorquantisierung (LV Q) und das Dynamic Time Warping Verfahren
(DTW). Beim DTW findet ein dynamischer Vergleich zwischen einem Test- undeinem
Referenzmodell statt, bei dem der Abstand zwischen den Modellen berechnet wird. Der Vergleich
findet aber nicht beschrankt von einem Frame des Testmodells auf einen des Referenzmodell s
statt, sondern kann mehrere Frames umfassen, da gesprochene Worte in der Dauer variieren
koénren. Zu den generativen Maodellen zdhlen de Gaussan Mixture Models (GMM) und de
Hidden Markov Models (HMM). Die HMM'’ s reprasentieren das Spracherzeugungsmodell als
einen Zustandsautomaten, der sich in endlich vielen Zustdnden befinden kann. Die
Zustandsuibergange sind mit Wahrscheinlichkeitsverteilungen belegt. Das Modell versucht nundie
zeitliche Struktur von Spradhe zu mehren Kurzzeitbeobadtungen zu verkniipgfen. Die Zusténde
des Automaten konren z.B. aus Worten oder einzelnen Phoremen bestehen. Weit verbreitet ist
z.B. einelinks-rechts Topdogie der HMM's, die sich wie folgt darstellt:
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Abbildung 1: Left toright HMM structure

Der ndchste Ansatz ist der Uber neuronale Netze, den sogenannten Self organizing maps, kurz
SOM. SOM'’s betrachten a's Sprechermodell ein Kodebuch und bauen beim unikerwachten lernen
ein topol ogisch geordnetes Kodebuch auf. Die Dichte der Kodevektoren nahert sich der
Wahrscheinlichkeitsdichte der Eingabevektoren wahrend des Trainings an. Eswird also eine
nichtlineare Projektion des Featureraums auf das neuronale Netz vorgenommen.



3. Sprachdaterbanken

Um die Sprechererkennurgsverfahren zu testen, sind derzeit vier Datenbanken 6ff entlich
verflgbar. Als erstes gibt esdie TIMIT Datenbank. Diese entstand a's eine Zusammenarbeit von
Texas Instruments und cem MIT. Sie bietet Sprachsamplesin ided er Qualitét an. Voninsgesamt
630 Spredhern wurden jeweils 10 phonetisch reiche Sétze gesprochen und aufgezeichnet. Dieselbe
Datenbank ist auch urter dem Namen NTIMIT verfiigbar, wobei der Unterschied hier ist, dassalle
Sprachdaten durch ein Telefonnetzwerk gesendet wurden und dann nahmal s aufgezei chnet
wurden. Durch das bei den Aufnahmen hinzugekommene Rauschen ist die Erkennurg hier schon
schwieriger, aber esliegen immer noch recht gute Bedingungen vor, daimmer dieselbe
Telefonanlage und Leitungslénge verwendet wurde. Die ndher an der Realitét liegende Variante ist
die Switchboard Datenbank. Sie besteht aus 129 mannlichen und 125weiblichen Stimmen, von
denen 1309 Telefongesprade mit einer Dauer von urgefdhr 5-6 Minuten aufgezel chnet wurden.
Die vierte oft verwendete Datenbank ist die YOHO Datenbank. Sie beinhatet Codeworter der Art
24 72 54von denen 156 Méannern und30 Frauen jeweil s 96 Codeworter zum trainieren und40
zum testen bereit gestellt haben. Die Aufzeichnungen entstanden in einem Zeitraum von 3Monate
unter reden Burobedingungen:

4. Vorverarbeitung

Da dle Verfahren die Sprache prinzipiell gleich vorverarbeiten, hier nun die Vorverarbeitung
algemein. Zuerst wird die Sprache segmentiert in Frames, die um die 10 mslang sind. Die
gewonrenen Frames werden dann zu einem Speed Activity Detector (SAD) weitergegeben.
Dieser dient dazu, Ruhe- und La&rmframes zu entfernen. Diesist wichtig, damit der Sprecher und
nicht die Umgebung detektiert wird. Nun werden Cepstral featurevektoren erzeugt, dies kann man
mit Jidlong He' s spkrtool macdhen, das man kostenlos herunterladen kann
(http://www.speech.cs.cmu.edu/comp.speech/Sedion6/V erification/ji al ong.html). Anschlief3end
folgt eine Normalisierung, bei der der durchschnittliche Cepstralvektor von dem Fedurevektor
abgezogen wird. Nétig ist die Normali sierung vor allem, um gute Ergebnisse zu erzielen, wenn de
Aufnahmen der Sprache von verschiedenen Mikrofonen stammen.
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Abbildung 2: Vorverarbeitungskette

5. VQ undGMM im Detall
5.1VQ

Vektorquantisierung ist eine schnelle Methode, die zur Sprecherverifikation verwendet wird. Die
Methode bentitzt Abhéngigkeiten der Featurevektoren, um den Merkmalsraum in Zellen
einzuteilen. Dies geschieht uniiberwacht undfolgt dem Linde-Buzo-Gray Algorithmus (LBG).
Das hier zu Grunde liegende Sprachmodell i st ein Kodebuch, das aus Kodevektoren besteht, von
denen jeder jeweil s aus mehreren ahnlichen Einzelvektoren (z.B. Silben) berechnet wird. Zid ist
esnun, an Sprecher dadurch zu erkennen, dassman beim Einsatz herausfindet, wie die
gegebenen Sprache gedustert ist. Bei der erweiterten Form, dem sogenannte LV Q hat man nun
vordefinierte Klassen und gelabelte Testdaten vorhanden. Die Klassengrenzen werden nach der
Neaest Neighbou Regel definiert. Es handelt sich hier um eine Uberwachte Version desVQ, bei
der versucht wird das Set von Prototypen zu finden, die éne Klass an besten représentieren.



5.2GMM

Hier wird eine Mischung von Gausddichten verwendet um die Verteilung der Featurevektoren
jedes Spredchers zu modellieren. Das Problem ist, dassdas Training recht aufwendig ist. Auferdem
bendtigt man viele Testdaten, da man sonst Gefahr 18uft, dassdas Verfahren numerisch urstabil
wird, da die beim Verfahren beniitzten Kovarianzmatrizen dann nicht immer invertierbar sein
missen. Fir einen D-Dimensionaler Featurevektor X ist nun de Mixturdichte fir den Sprecher S

p(x|As) =Y p°b(X)

Die Dichteist gerichtete Lineakombinatioin von M Komponrenten uri-modaler Gaussdichten,
b°(X) , jeder parametrisiert von einem Mittelvektor, M °, und dbr Kovarianzmatrix zls .
Hierbel ist
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Die Mixturgewichte piS erfillen die Bedingung: p’ =1

Die grof¥en Wahrscheinli chkeiten der Sprachmodellparameter werden mit dem iterativen
Expedation-Maximization (EM) Algorithmus geschétzt.

Bei der Verifikation nundie Wahrscheinlichkeit eines Eingabeworts berechnet berechnet um zu
entscheiden, obder Sprecher akzeptiert oder abgelehnt wird. Nach anwenden der Regel von Bayes
und cem weglassen der konstanten priori Wahrscheinlichkeiten erhalt man folgende Formel:

A(X) =log p(X |Ac) —log p(X | A¢)
Wobei X das Wort ist, von dem nunentschieden wird, obes zum Sprachmodell A. gehért.

5.3EVQ
Bei der Vektorquantisierung wird zum trainieren nuneine deterministische Version des LBG
Algorithmus mit euklid’ scher Abstandmesaung eingesetzt. Das Splitten der Cluster wird nunnicht
durch zuféllige Variation der Mittelvektoren gemadt, sondern de Variationen sind +/- 20% der
Standardabweichung der betrachteten Komporente. Der sogenannte ,,utterance score*, anhand
dem Entschieden wird zu welchem Cluster der Featurevektor gehdrt, berechnet sich wiefolgt:
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Er ist das arithmetische Mittel der N euklidschen Absténde d .. (X | A) zwischen den

Feaurevektoren X, unddem nachsten Zentrum des bestimmten Sprachmodells A bei Framei.

Beim GMM System wird beim EM Algorithmus eine bessere Stabilitédt durch ein niedriges Limit
fur das Absolute jeder Komporente der Kovarianzmatrizen erreicht. Die Initialisierung der
Mittelvektoren werden durch den VQ Algorithmus vorgenommen. Die Warscheinlichkeit fir ein

GMM M’ter Ordnury flr einen Frame mit einem D-dimensionalen Featurevektor X, betragt dann:
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den Gewichten w;, den Mittelvektoren (1, und cer Kovarianzmatrix 0 ; . Der , utterance score*
im GMM Fall fur Modell A ist:
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Das VQ verfahren wurde zum Training verwendet und das GMM dann zur Auswertung. Diesist
maoglich, dabeide Ansdtze dnlich sind, sie stellen beide @ne Verteilung der Datenvektoren im
Merkmasraum dar, nur auf unterschiedliche Weise. Das Problem auf das man trifft ist, dass ein
GMM Modell mit der gleichen Anzahl von Zentren wie én VQ Modell mehr Parameter benétigt.
Zusétzlich zu den Mittelvektoren brauchen GMM’s noch de a1m Zentrum korospordierende

Kovarianzmatrix 0 ; und Gewichte w; . Daher ist ein zusétzlicher Schritt beim VQ Verfahren

ndtig. Namlich wird fir jeden Featurevektor im Trainingsset nach dem Zentrum mit der geringsten
Distanz gesucht und der Vektor mit dem Zentrum asziiert. Mit diesen Vektoren wird dannfir
jedes Zentrum die Kovarianzmatrix ausgerechnet und de relative Frequenz der assoziierten
Vektoren, welche dann al's Schéatzung des Gewichtes eines Zentrums verwendet wird. Mit den so
gewonrenen fehlenden Parametern, wird dann das GMM ben(itzt. Das 0 trainierte System wurde
nunmit der YOHO Datenbank getestet. Hierzu wurden 73 Sprecher fir das Training verwendet
und 33 un das Hintergrundmodell zu trainieren. Die Tests wurden mit 2 verschiedenen
Thresholds durchgefiihrt. Zum einen mit einem lokalen Threshald, d.h.jeder Sprecher hat seinen
eigenen Threshold mit FR = FA. Die andere Variante war ein globaler Threshold, was bedeutet,
dassalle Spredher den gleichen Threshold haben, aber FR<>FA, wobei die Summe dler FA’sund
FR'sgleichist.

Tabelle 1: Equal error rates (EER) in percent Tabelle 2: Equal error rates (EER) in percent
for spedker verificaion (locd thresholding) for spedker verification (global thresholding)
method| Model order (No of centers) method | Model order (No of centers)

4 |8 |16 |32 |64 4 |8 |16 |32 |64
VQ 11,4/9.6 |90 |6,8 |54 VQ 12,9111,1{9,6 (8,1 |6,9
GMM 4,3 |3,1 |23 |- - GMM |53 4,1 |3,3 |- -
EVQ [54 [42 |33 [28 [28 EVQ |63 |52 |45 |59 |42
6. Schluss

Die Sprechererkennurg funktioniert, je nach Anwendurgsfall recht annehmbar, hat aber mit
einigen Problemen zu kdmpfen, de zum einen durch die Benutzer auftreten, wie z.B. schlechte
Ausgradhe, Krankheit, Durst, dem emotionalen Befinden des Sprechers und der Alterung, dadies
ales Faktoren sind, die die Stimme bednflussen. Das Problem, das bei anderen biometrischen
Systemen nicht in der Art gegeben sind, ist, dass sich Sprache z.B. durch eine Erkéltung oder
einen Streit sehr kurzfrigtig veréndern kann und eine Erkennurg dadurch beeintrachtigt werden
kann. Im kommerziell en Bereich gbt es einige Firmen, de Sprachverifikationssysteme anbieten,
ich will hier nur Voice Seaurity Systems nennen, da hier auf der Firmenwebseite én Applet zum
testen zur Verfligung steht (http://www.voice-seaurity.com). Auch sind derzet zahlreiche Systeme
fUr den Hausgebrauch preiswert erhaltlich, um seinen eigenen PC oder auch Firmenrechner, durch
eine Sprechererkennung zu schiitzen. Als einziges, von mir gefundenes, System dasin einem
groferen Rahmen eingesetzt werden soll i st das Projekt der Manhattan Chase Bank. Hier soll eine
Verifikation der Kunden durch Sprache erfolgen, dain Umfragen herausgefunden wurde, dass die
Kunden mit 95% fiir eine Verifikation duch die Stimme sind.
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