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CTL Model Checking

Einleitung und Motivation




Zeltbegriffe

=

1 LZeit" -

I'! / . . . . . .n
: ein schwierig zu formalisierendes Phanomen

Unterschiedliche Zeitbegriffe:

« zyklisch: historisch, vgl. Jahreszyklus LQ—>QJ

e linear: ab 5. Jh. n.Chr. (Augustinus) ( —»( ()

. verzweigt: spates Mittelalter Q‘/CD\A@




Logik mit verzweigter Zeit

Historische Entwicklung

* Wilhelm von Ockham )
(1285 - 1349) &

* lange Epoche zeitloser Wahrheitsbegriffe

 Im 20. Jahrhundert wieder aufgegriffen

e M. Clarke und E. Allen Emerson:

~1980 Modelluberprufung mit
Computation Tree Logic (CTL)




CTL Model Checking

Die Temporallogik CTL




Der Verifikationsprozel3

Genaue Beschreibungen sind Voraussetzung
fur die irue 0o Uberpriifung eines Systems
Verifikationsprozeld umfaldt drel Phasen:

e Systemmodellierung

e Eigenschaften spezifizieren

 Uberprtifung der Eigenschaften
gegen das Modell




Systemmodellierung

Wichtig fur die Systemmodellierung:
geeignetes Abstraktionsniveau

ldee des Zustandsubergangssystems:

e Zustande: Zusammenfassung relevanter
Systemvariablen zu einem Zeitpunkt

« Ubergange zwischen diesen




Kripke-Struktur

Beschreibung eines Zustandslubergangssystems
durch eine Kripke-Struktur mit

=(.®, )

® 1 Ubergangsrelation
® (Atome) Markierungsfunktion

Verdeutlichung durch einen gerichteten Graphen




Berechnungspfade

Aus dem Kripke-Modell ergeben sich direkt
die moglichen Berechnungspfade.

Ubergangsrelation linkstotal
b Pfade besitzen unendliche Lange




Modellbeziehung

Zu Uberprufende Eigenschaft wird in einer
CTL-Formel 7 ausgedruckt.

Frage: Formel 7 im Startzustand v erfullt?

Dann: Kripke-Struktur in v Modell far 7.
Schreibweise M, s




Syntax

Induktive Syntaxdefinition in BNF:
¢ = L|T|[p]
(=) [ (@A) [ (@V )| (¢= )|
AX ¢ | EX ¢ |
AF ¢ | EF ¢ |
AG¢ | EG ¢ |
AlpU¢| | E[¢ U ¢]

und : Wahrheitswerte
- atomare Formel




Semantik 1/2

Temporale Verknupfungen zusammengesetzt aus:

 dem Pfadguantor:
— . ,entlang aller Pfade* (
— . ,entlang (mindestens) eines Pfades* (

 dem temporalen Operator:

— :,nachster Zustand“ ()

— . ,schlie3lich / in einem zukinftigen Zustand* (
— :,immer /in allen zuklnftigen Zustanden® (

— ,bis" ()

Beispiel:
f . ,auf einem ausgehenden Pfad gilt 7 in jedem Zustand*
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Semantik 2/2

Modellbeziehung mit struktureller Induktion:
e M,sl=Tfirallese S
 M.,s = p genaudann, wenn p € L(s)

« M.,s = AX ¢ genau dann, wenn fir jeden
Nachfolgezustand s’ gilt M, s" = ¢

reduzierte Operatormenge durch Aquivalenzen:
e negierte Quantoren "AF ¢ = EG —¢
* Fixpunktdarstellung AG¢p =9 ANAX AG ¢
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Semantik: Beispiele

Beispiele fur gultige Formeln:
e M,sg = AFr

e M.,so = EGq

e M,so =AlpAqUr]




CTL Model Checking

Anwendung und
Systemmodellierung




Spezifikationsmuster

Typische Spezifikationsmuster:

o auf Anforderung folgt stets irgendwann die Berelitstellung
AG (Anforderung = AF Bereitstellung)

* Prozeld wird auf jedem Pfad unendlich oft aktiviert
AG (AF aktiviert)

o Auf jedem Pfad wird ein Endzustand erreicht
AF (AG beendet)




Mutual Exclusion 1/4

Problem gleichzeitiger Zugriffe auf Systemressourcen
Losungsansatz: Kapselung in kritische Bereiche

Anforderungen an das Protokoll:

e Sicherheit: nur ein Prozel} im kritischen Bereich

* Lebendigkeit: Anforderung irgendwann erfullt

* Blockierungsfreiheit: Anforderung jederzeit moglich

» keine strikte Sequenzierung: nicht simples Abwechseln




Mutual Exclusion 2/4

Systemmodellierung:

 Prozesse durchlaufen Zyklen
N® t® c® NnN® t® ¢ ® ...
Bedeutung der Zustande:
— n; (non-critical): auf3erhalb des kritischen Bereiches
— t. (trying): wartet auf Zugang
— C, (critical): durchlauft kritischen Bereich

Zustandsibergange unabhangig voneinander, aber
nicht gleichzeitig (asynchrones Interleaving)




Mutual Exclusion 3/4

Formalisierung der Anforderungen in CTL:

e Sicherheit
AG —I(Cl AN CQ)

e Lebendigkeit

AG (tl = AF Cl)

* Blockierungsfreiheit
AG ('n1 = EX tl)

* keine strikte Sequenzierung
EF ((31 A E[Cl U (—ncl /\ E[_|C2 U Cl])]
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Mutual Exclusion 4/4

Beispielmodell erfullt alle Anforderungen, z.B.:

 Blockierungsfreiheit AG (n; = EXt;)
Begrindung: alle Zustande mit n, besitzen einen

CTL-20




CTL Model Checking

Ausdruckskraft




Fairnelld

Erweiterung Mutual Exclusion:
Schleifen erlauben Verweilen im kritischen Bereich

Problem: Lebendigkeitsbedingung verletzt

Fairnel3-Bedingung:
auf jedem zulassigen Pfad muf3 n, unendlich oft gultig sein




CTL~

Ausdruckskraft von CTL begrenzt:
e Fairnel3-Bedingung nicht in CTL formalisierbar
« Abhilfe: Erweitern von
— Semantik: nur Uber faire Pfade quantifizieren
— Syntax: erweiterte temporale Verknupfungen

CTL* erlaubt die unabhangige Verwendung von
Pfadgquantoren und temporalen Operatoren
Beispiele: A|GFp = Fq|

E|GF p|




CTL* und Tellsprachen

Als Teilsprachen in CTL* enthalten:
o LTL

« CTL

Ausdruckskraft Im schematischen Vergleich:

CTL"

(=0




CTL Model Checking

Algorithmus zur
ModellUberprifung




Markierungsalgorithmus 1/3

Gegeben:

 Kripke-Struktur M = (S, —, L)

e CTL-Formel f

Gesucht:

e Alle Zustande s € S mit M,s = ¢

Realisierung durch Markierungsalgorithmus:

Fur jede Tellformel werden alle erfiullenden Zustande
Im Graphen markiert.

® Ausnutzen des induktiven Formelaufbaus




Markierungsalgorithmus 2/3

Induktionsvoraussetzung:
Graph bereits markiert fur die Teilformeln von y

Fallunterscheidung:
e y= :Atom A
markiere mit ,falls | ()

 y =0y, Negation
markiere mit @y ,, falls noch nicht mit )/, markiert

e y =y, Uy,: Disjunktion
markiere, falls bereits mit y, oder y, markiert

e y=  y,:EXists neXt
markiere, falls Nachfolger mit Markierung y/; existiert
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Markierungsalgorithmus 3/3

e Y= [y; Vol Exists Until
1. Bestimme die mit y, markierten Zustande

2. Gehe ruckwarts zu allen Zustanden, die von dort mit
der invertierten Ubergangsrelation in einem tberall mit
¥, markierten Pfad erreicht werden kdnnen

Test auf Erfullbarkeit von f im Zustand einer Kripke-
Struktur =( ,®, ) mitLaufzeit

(71" ( [ +1®]))

Linear in der Lange der Formel und der Grof3e des Modells

Aber Problem der Zustandsexplosion




Zusammenfassung

CTL - ein guter Kompromif3 zwischen

Ausdruckskraft und Komplexitat

+ Modellierung + linear in der Grol3e
nichtdeterministischer des Modells
Systeme




Das Ende...




