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1 Einleitung

SPIN (Simple Promela INterpreter) ist ein Softwarepaket, das in den 80er Jahren
von einer Forschungsgruppe der Bell Labs entwickelt wurde. Dieses Software-
paket wird zur formalen Uberpriifung verteilter Systeme (z.B. der Software ei-
nes Telefonsystems) verwendet. Mit den Uberpriifungsmodellen von SPIN kann
man die Korrektheit von Prozeflinteraktionen {iberpriifen, beispielweise Nach-
richteniibertragung in gepufferten Kanilen. Das Design von SPIN ermoglicht
eine effiziente Uberpriifung von asynchronen Softwaresystemen. Es beinhaltet
eine Spezifikationssprache, Logik, Uberpriifungsprozeduren, Reduktionstechni-
ken und Zustandskodierungsmethoden [1].

In den folgenden Kapiteln werde ich auf die unterschiedlichen Details von
SPIN eingehen, beginnend mit der Entstehung (Kapitel 2.1) von SPIN in der
80er Jahren. Die Struktur (Kapitel 2.2) von SPIN 148t sich in mehrere Schrit-
te einteilen. Die Uberpriifung beginnt mit der Spezifizierung eines high-level
Modells und dessen Uberpriifung auf Syntaxfehler. Dann wird ein optimiertes
Uberpriifungsprogramm mit SPIN generiert. Dieses Programm wird dann mit
verschiedenen Kompilierungszeiten kompiliert, um den entsprechenden Reduk-
tionsagorithmus zu finden. Das jeweilig positive oder negative Ergebnis wird
entsprechend behandelt. In Kapitel 2.3 wird auf die Designsprache von SPIN
namens PROMELA (PROcess MEta LAnguage) eingegangen. PROMELA ‘s Se-
mantik kann als ein Modell gesehen werden, das einen oder mehrere Prozes-
se, keine oder mehrere Variabeln und keine oder mehrere Nachrichten Kanile
enthilt. Die Aktionen der Prozesse werden durch eine Art Maschine zeitlich ge-
steuert[5]. In Kapitel 2.4 werden die Eigenschaften von SPIN gezeigt, die dieses
Softwarepaket von anderen Softwarepaketen zur Modelliiberpriifung unterschei-
det.

In Kapitel 3 wird auf Temporale Logik und Lineare Temporale Logik (LTL)
eingegangen. Temporale Logik unterscheidet sich von der herkémmlichen Logik
durch die zeitliche Abhéngigkeit. LTL ist eine bestimmte Temporale Logik, die
den Zustandsgraphen linear durchléuft und deren Operatoren die Eigenschaften
jedes moglichen Berechnungspfad beschreiben [4]. LTL wird verwendet, weil
SPIN Korrektheitseigenschaften akzeptiert, welche in LTL ausgedriickt werden
konnen.

In Kapitel 4 wird auf einige der Algorithmen eingegangen, die von SPIN ver-
wendet werden, wie z.B. Nested Depth-First-Search (4.1), Biichiautomat (4.2)
und Partial Order Plan (4.3). Diese (Reduktions-) Algorithmen dienen zur Op-
timierung von Zeit und Speicherraum der Simulationsdurchléufe und derer Er-
gebnisse.



2 SPIN und PROMELA

2.1 Entstehung

SPIN hat seine Wurzeln in den anfinglichen Protokolliiberpriifungssystemen,
welche auf on-the-fly (d.h. es wird kein Zustandsgraph konstruiert) Reacha-
bility Analyse der 80er Jahre basiert. Der Zweck dieses ersten Uberpriifungs-
tools war, dass es in der Lage war Probleme mit praktischer Signifikanz 16sen
zu konnen. Die grundlegende Berechnungskomplexitét eines zu losenden Pro-
blems fordert eine sorgfiltige Auswahl der Eigenschaften, welche unterstiitzt
werden sollen. Man muss also zwischen praktischer Signifikanz des Werkzeugs
und Berechnungskomplexitit abwigen. Die Vorginger von SPIN haben dafiir
nur Standardsicherheitseigenschaften und eine limitierte Auswahl von ,Liven-
ess“ Eigenschaften iberpriift. Somit wurden anfangs nur logische Modelliiber-
priifungstechniken verwendet, welche auf logischen mathematischen Ausdriicken
beruhten. Diese Technik wurde spiter durch die Automatentheorie erweitert,
was schliefilich zur Grundlage von temporaler logischer Modelliiberpriifung im
SPIN System fiihrte.

Seit 1991 ist SPIN kostenlos erhiltlich. Es kann von der Webseite der Bell-
Labs bezogen werden. Mittlerweile ist das System auf tausenden Rechnern in-
stalliert. Es wird fiir verschiedene wissenschaftliche und praktische Zwecke ge-
nutzt.

Seit 1995 finden jihrlich internationale Workshops statt. Diese Workshops
befassen sich mit der Erweiterung von Spin und PROMELA, sowie der Ver-
ringerung von Speicherverbrauch und Zeit und der Vereinfachung der einzelnen
Algorithmen.

2.2 Struktur

In der folgenden Abbildung wird die Grundstruktur der Arbeitsweise von SPIN
gezeigt. Zuerst wird die Spezifikation eines High Level Models eines nebenldufi-
gen Systems, oder eines verteilten Algorithmus im Front-End XSPIN erstellt.
Die Designsperzifikation wird in PROMELA geschrieben. XSPIN ist ein Pro-
gramm, welches SPIN im Hintergrund ablaufen lisst und den Output von SPIN
graphisch darstellt. XSPIN ist somit eine grafische Oberfliche, die die Resul-
tate von SPIN anschaulicher macht. Die Befehle fiir SPIN lassen sich einfach
aus dem Menii von XSPIN auswédhlen und XSPIN weif}, wann und wie es von
SPIN generierten Code ausfiihren kann [3]. Es vereinfacht somit die Handhabung
von SPIN. Nachdem man die Syntaxfehler im High Level Modell korrigiert hat,
wird eine interaktive Simulation durchgefiihrt bis sich das Design wie geplant
verhilt. Im folgenden Schritt, wird mit Hilfe von SPIN ein optimiertes on-the-fly
Priifungsprogramm einer High Level Spezifikation generiert. Dieses Priifungs-
programm wird wahlweise mit verschiedenen Kompilierungszeiten kompiliert
und ausgefiihrt. Dadurch lassen sich dann die entsprechenden Reduzierungsal-
gorithmen ermitteln, auf die in Kapitel 4 eingegangen wird. Sollte das zu priifen-
de Programm nicht die erwarteten Resultate erbringen, so kann dies auf Fehler



im Programm zuriickzufiihren sein. Falls somit eine Voraussetzung nicht erfiillt
wird und ein Gegenbeispiel gefunden wird, kann dieses in einen interaktiven
Simulator zuriickgefiihrt werden. Dann kann im Detail die Ursache untersucht
und moglicherweise gefunden und entfernt werden [1]. Die Korrektheitsanforde-
rungen, die an das zu priifende System gestellt werden, werden in LTL Syntax
formuliert. Wie das genau gemacht wird, wird in Kapitel 3 beschrieben.

XSpin
Front-End
(Tcl/Tk Code)
3
y
PROMELA LTL Parser
Parser and Translater
1. 2. 3.
Syntax Error Interactive Verifier
Reports Simulation Generator
r
A
Optimized
Model Checker
(ANSI C code)
R
Executable
= On-The -Fly
Example Verifier

Abbildung 1: Struktur der Simulation und Verifikation von SPIN

Die Beschreibung eines nebenlaufigen Systems in PROMELA besteht aus ei-
nem oder mehreren benutzerdefinierten Prozessvorlagen oder Prototypdefinitio-
nen und zumindest einer Prozessrealisierung. Somit kann jeder laufende Prozess
weitere asynchrone Prozesse instanziieren, wenn er das Prozesstemplate benutzt,
welches die Verhalten der verschiedenen Prozesse definiert. SPIN {ibersetzt dann
jedes Prozesstemplate in einen Zustandsautomaten. Das globale Verhalten des
nebenliufigen Systems wird durch das Berechnen eines Produkts von Automa-
ten erhalten. Das Produkt ist asynchron und iiberlappend. Es gibt jeweils einen
Automat pro asynchronem Prozessverhalten. Das daraus resultierende globale
Systemverhalten ist selbst wiederum durch einen Automaten reprisentiert. Die-
ses iiberlappende Produkt wird normalerweise als Zustandsraum des Systems
bezeichnet. Man kann das Produkt durch einen Graphen reprisentieren, den



man allgemein auch Reachabilitygraph nennt.

Zur Uberpriifung eines Systems spezifiziert SPIN eine Korrektheitsanforde-
rung in Form einer temporalen Logikformel. Diese Formel wird dann in einen
Biichiautomaten konvertiert und berechnet das synchrone Produkt dieser An-
forderung und den Automaten, der den globalen Zustandraum reprisentiert.
Das Resultat ist wiederum ein Biichiautomat. Falls die Sprache, die von diesen
Automaten akzeptiert wird leer ist, bedeutet dies, dass die urspriingliche Anfor-
derung an das gegebene System nicht erfiillt werden. Falls die Sprache nicht leer
ist, beinhaltet sie genau die Verhalten, welche die orginale temporalen Logikfor-
mel erfiillen. In SPIN werden Korrektheitsanforderungen (und temporallogische
Formeln) benutzt um fehlerhafte bzw. unerwiinschte Systemverhalten zu formu-
lieren. Der Uberpriifungsvorgang bezeugt dann entweder, dass solche Verhalten
nicht moglich sind oder er hilt detaillierte Beispiele von passenden Verhalten
bereit.

Im schlimmsten Fall hat der globale Reachabilitygraph die Gréfle des Kar-
tesischen Produkts aller Teilsysteme. Die Spezifikationssprache Promela ist so
definiert, dass jeder Teil immer einen streng begrenzten Umfang hat. Dies gilt
fiir Prozesse, welche nur endlich viele Kontrollzustéinde haben kénnen. Es gilt
aber auch fiir alle lokalen und globalen Variabeln, welche nur endlich viele unter-
schiedliche Werte haben konnen. Ebenso gilt es fiir alle Nachrichtenkanéle mit
gebundener und benutzerdefinierter Kapazitdt. Obwohl in der Praxis die Grofie
der globalen Reachability groflenmiiflig nie den schlimmsten Fall erreicht, kann
der Teil des kartesischen Produkts, der erreicht wird leicht sehr grofl werden,
bis er vollstindig konstruiert ist. Es wurden einige Techniken entwickelt um die
Komplexitit dieses Problem zu managen.

2.3 Promela

SPIN akzeptiert Designspezifikationen, welche in der Designsprache PROME-
LA (PROzess MEta LAnguage) geschrieben sind. Korrektheitsanforderungen,
welche in der Syntax von Standard LTL spezifiziert sind werden von SPIN akzep-
tiert. Um ein Design zu priifen wird ein formales Modell gebaut, welches PRO-
MELA verwendet. Dies bedeutet, dass alle Korrektheitseigenschaften automa-
tisch formal innerhalb der Beschrinkungen entscheidbar werden. Beschrinkun-
gen konnen beispielsweise durch die Grofle des Problems und berechenbarer
Ressourcen, welche vom Model Checker genutzt werden konnen, um die Bewei-
se zu erbringen, hervorgerufen werden. Natiirlich haben alle Priifungssysteme
physikalische Grenzen, wie z.B. Problemgrofie, Maschinenspeichergréfie und ma-
ximale (geplante) Laufzeit. Diese Beschrinkungen sind ein oft vernachlissigtes
Problem in formaler Verifizierung. Deshalb untersucht man die Grenzen des Mo-
del Checkers explizit und bietet Strategien zur Erleichterung des Problems an
[1].

Wie schon erwihnt, konnen die Korrektheitsanforderungen in der Syntax
von LTL ausgedriickt werden. Eine temporallogische Aussage: p bleibt wahr zu-
mindest solange bis q wahr wird, kann wie folgt in PROMELA Syntax formuliert
werden.



$ Spin _f »D(pUq) “

never {
TO:
if
: (p) — goto TO
: (q) — goto accept
fi;
accept:
if
ﬁ ((®) '] (a)) = goto TO

Die Aussage: zu jeder Zeit in der Ausfiihrung wird p zumindest noch einmal
wahr werden, kann wie folgt ausgedriickt werden.

$ spin -f ,0(< p)“

never {

TO:
if
i (true) — goto TO
: (p) — goto accept
fi;

accept:
if
i (true) — goto TO
fi;

(Die beiden Programme entsprechen den Biichiautomaten in Abbildung 3 in
Kapitel 4.2.)

TO und accept sind die zwei Zustinde des Automaten. Je nach Eingabe,
p oder q, wird der Zustand gedndert oder bleibt gleich. In diesem Programm
kommen nur if (..fi) Abfragen vor.

Die Syntax von PROMELA ist jedoch weit umfangreicher. Beispielsweise
koénnen mit #define <Variablenname> <Integer> am Anfang eines Programms
Variablen definiert werden. Es kénnen Typen und Variablen von Typen definiert
werden, z.B. mtype = A B,C; und mtype ele = A; d.h., dass ele eine Variable
vom Typ A ist. Eine weitere wichtige Anweisung, neben der if Anweisung ist
do (..od). AuBer Variablen konnen natiirlich auch Nachrichten, Kanile, Pro-
zesse und Ubergiinge definiert werden [5]. Dies wird vorallem benétigt, wenn
ein verteiltes System {iberpriift wird. Ich werde darauf allerdings nicht genauer
eingehen.
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Eigenschaften

Spin hat einige Eigenschaften, die diese Software von anderen unterscheidet.

Die Priifungsmodelle von SPIN konzentrieren sich darauf, die Korrekt-
heit von Prozessinteraktionen zu belegen. Sie versuchen auch so viel wie
moglich von internen, aufeinanderfolgenden Berechnungen zu abstrahie-
ren. Prozessinteraktionen kénnen in SPIN als Rendvous Grundzustinde,
als asynchrone Nachrichtenweiterleitung durch gepufferte Kaniile, durch
Zugriff auf gemeinsam genutzte Variabeln oder als irgendeine Kombinati-
on dieser spezifiziert werden.

SPIN findet logische Designfehler im Design verteilter Systeme, wie z.B.
Betriebssystemen, Datenkommunikationsprogramme, Schaltsysteme, ne-
benliufige Algorithmen, Schienensignalprotokollen etc.

SPIN ist ein Werkzeug, das die logische Konsistenz einer Spezifikation

iiberpriifen kann. Es meldet deadlocks, unspezifizierte Empfinge, Flag-

Unvollstandigkeiten, Laufbedingungen und nicht berechtigte Aussagen iiber
die Geschwindigkeit von Prozessen.

SPIN arbeitet on-the-fly, was bedeutet, dass es keinen globalen Zustands-
graphen konstruiert, was normalerweise als eine Vorraussetzung zur Uber-
priifung jedes Systems gilt.

SPIN kann als eine komplettes LTL Modelliiberpriifungssystem benutzt
werden, welches alle Korrektheitsvorraussetzungen, die in der LTL ausge-
driickt werden kénnen, unterstiitzt. Es kann aber auch als ein effizienter
on-the-fly Uberpriifer fiir mehr Sicherheit und Liveness Eigenschaften ver-
wendet werden. Zur Vollstandigkeit muss man jedoch erwéhnen, dass es
auch viele Eigenschaften gibt, welche ohne den Gebrauch von LTL ausge-
driickt und tiberpriift werden kénnen.

SPIN unterstiitzt sowohl Rendzvous als auch gepufferte Nachrichtenwei-
terleitung und Kommunikation durch gemeinsam genutzter Speicher. Ge-
mischte Systeme die synchrone und asynchrone Kommunikation benutzen,
werden von SPIN auch unterstiitzt.

SPIN unterstiitzt zuféllige, interaktive und gelenkte Simulation und Teil-
beweistechniken sowie eingehende Beweistechniken.

SPIN ist so designed, dass es reibungslos mit der Problemgréfie wach-
sen kann und sogar sehr grofle Problemumfinge bewiltigen kann. Um
die Uberpriifungsdurchliufe zu optimieren, niitzt SPIN die Partial Order
Reduction Technik aus und (optional) BDD (Binary Decision Diagram)
dhnliche Speichertechniken effizient aus.

SPIN Software ist in ANSI standard C geschrieben und ist auf allen Versio-
nen der UNIX Betriebssysteme lauffihig. Es kann auch auf allen Standard



PCs welche unter Linux, Windows95/98 oder WindowsNT kompiliert wer-
den.

SPIN kann in drei Grundfunktionen benutzt werden:

1. als ein Simulator, der ein schnelles Prototyping mit zufilligen, gelenkten
oder interaktiven Simulationen ermdoglicht.

2. als ein vollsténdiger Zustandsraumanalysierer, der in der Lage ist, unein-
geschriinkt die Richtigkeit der vom Benutzer spezifizierten Korrektheits-
anspriiche zu beweisen.

3. als ein Bit-State Analysierer, der sogar sehr grofie Protokollsysteme mit
maximaler Abdeckung des Zustandraums validieren kann.

Viele der Eigenschaften von SPIN konnen ohne den Gebrauch von linearer
temporaler Logik (LTL) ausgedriickt und iiberpriift werden. Die Korrektheitsei-
genschaften kénnen (mittels Behauptungen) als System oder Prozessinvariante
oder als iibliche linear-temporallogische Bedingungen spezifiziert werden. Die
LTL Bedingungen kénnen wiederum entweder direkt mit der Syntax von LTL,
oder indirekt als Biichiautomat angegeben werden. Wie SPIN LTL und den
Biichiautomaten verwendet wird in den folgenden Kapiteln erklirt.

3 Temporale Logik

Temporale Logik ist eine Erweiterung der ,klassischen “(mathematischen) Lo-
gik, bei der Aussagen zu verschiedenen Zeitpunkten (meist als ,bis‘, ,seit‘, jim
niichster Zustand‘, etc. angegeben) verschiedene Wahrheitswerte haben kénnen.
Temporale Logiken werden verwendet um etwas iiber die Verhalten, die von ei-
nem Zustandsiibergangsgraph abgeleitet werden konnen, auszusagen [4]. Ein
endliches Zustandssystem kann durch ein Tupel, der Zustandsiibergangsgraph
genannt wird, beschrieben werden:

M=<S,T,R,L>
e S ist eine endliche Menge von Zustinden
e T C S ist eine Menge von Grundzustinden

e R C S x Sist die Ubergangsrelation, die mogliche Ubergéinge von Zustand
zu Zustand beschreibt

e L ist eine Funktion

Das Verhalten in einem Zustandsiibergangsgraph erhilt man wie folgt. Man
startet an einem Zustand s € T und hingt dann wiederholt Zustinde, welche
durch R erreichbar sind, an. Es wird vorausgesetzt, dass die Ubergangsrelationen
R vollstindig sind. Als Konsequenz existieren unendliche viele Verhalten des
Systems. Nachdem ein Zustand mehr als einen Nachfolger haben kann, kann



man sich die Struktur aufgespannt als einen unendlichen Baum vorstellen. Dieser
Baum reprisentiert alle moglichen Ausfiihrungen eines Systems, welches am
Anfangszustand startet. In der Grafik sieht man einen Zustandsiibergangsgraph
und seinen aufgespannten Baum vom Zustand , A“aus.

/65\ 00

Abbildung 2: Normale und lineare Darstellungen eines Zustandsiibergangsgra-
phen

3.1 LTL

Eine spezielle temporale Logik ist die Linear Temporal Logig (LTL). In LTL
konnen die Operatoren die Eigenschaften von allen moglichen Berechnungspfa-
den beschreiben.

SPIN akzeptiert Korrektheitseigenschaften die sich in LTL Formeln aus-
driicken lassen, welche in einen Biichiautomaten iibersetzt werden kénnen [1].
SPIN verrichtet die Umwandlung zum Biichiautomaten mechanisch. Formal ge-
nerierte Automaten akzeptieren nur die unendlichen Systemausfiihrungen, wel-
che die dazu passenden LTL Formel erfiillen.

LTL Formeln kénnen benutzt werden um sowohl Sicherheitseigenschaften
als auch Livenesseigenschaften auszudriicken. Eine LTL Formel f kann ein Sym-
bol p enthalten, kombiniert mit uniren oder binéren, boolschen oder zeitlichen
Operatoren. Zum Beispiel kann die Aussage: p bleibt wahr zumindest solange
bis q wahr wird, als O(pUq) dargestellt werden.

Die Aussage: zu jeder Zeit in der Ausfiihrung wird p zumindest noch einmal
wahr werden als O(< p) dargestellt werden.

Weitere LTL Grammatik:
fi:= P
| true
| false
| (f)
| f binop f
| unop f
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unop::= O (immer)
| © (eventuell)
| ! (logische Negation)

binop::= U (starkes bis)
| && (logisches und)

| | | (logisches oder)

| = (Implikation)

| > (Gleichheit)

Man benutzt Korrektheitsforderungen um Verhalten, von denen angenom-
men wird das sie unmdglich seien, um ein System zu formulieren. Damit versucht
man beispielsweise potentiell mogliche Angriffe gegen korrektes Verhalten des
Systems zu finden. Man kann jede positive LTL Formel durch voranstellen eines
logischen Negationsoperators in eine negative umformen und umgekehrt. Zuerst
mag es scheinen, als ob es keinen Unterschied machen wiirde, aber es gibt einen
Unterschied.

Eine positive Forderung verlangt, dass die Sprache des Systems in der Spra-
che der Forderungen eingeschlossen ist. Dagegen verlangt eine negative For-
derung den Beweis, dass die Schnittmenge der Sprache des Systems und der
Forderung leer ist. Die Grofie des Zustandraums fiir den ,,positiven “Beweis ist
hochstens so grofl wie das kartesische Produkt des Systems und der Forderung
und ist mindestens so grofl wie deren Summe. Um Leerheit bei einer negativen
Forderung zu beweisen ist im schlimmsten Fall die Gréle des Zustandsraums
immer noch die Grofle des Kartesischen Produkts des Systems und der Anfor-
derungen. Im besten Fall ist die Grofle des Zustandraums jedoch Null.

Die Schnittmenge beinhaltet keinen Zustand, wenn keine Anfangsmenge ei-
nes ungiiltigen Verhaltens welches durch die Forderungen représentiert wird im
System erscheint. Deswegen arbeitet SPIN mit negativen Korrektheitsforderun-
gen und 16st das Verifikationsproblem durch Schnittmengen von Sprachen.

Ein Biichiautomat akzeptiert eine Systemausfiihrung nur dann, wenn die
Ausfiihrung den Biichiautomaten zwingt durch einen oder mehrere seiner akzep-
tierenden Zustiénde unendlich oft durchzugehen. Man nennt solch ein Verhalten
Akzeptierungszyklus. Hinzuzufiigen ist noch, dass eine unendliche Ausfiihrung
in einem endlichen System nur dann existiert, wenn das Verhalten zyklisch ist.
Man will, dass keine Ausfiihrungssequenz dieses Systems mit der negierten Kor-
rektheitsforderung iibereinstimmt. Dazu geniigt es die Abwesenheit des Akzep-
tanzzyklus in der kombinierten Ausfiihrung (System und Biichiautomat, der
die Forderungen vertritt) zu zeigen. Die kombinierte Ausfithrung ist durch ein
synchrones Produkt eines Systems und einer Forderung formal definiert.

Die ganze Berechnung, die mit den individuellen simultanen Komponenten
und einem einzelnen Biichiautomaten (der den Korrektheitsanspruch reprisen-
tiert) beginnt, wird von SPIN iibernommen. Dies geschieht in einer einzigen
Prozedur, welche den ,nested depth first search®Algorithmus benutzt. Der Al-
gorithmus terminiert, wenn ein Akzeptanzzyklus gefunden ist, wodurch dann
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ein Gegenbeispiel zu den Korrektheitsforderungen gestellt wird, oder wenn kein
Gegenbeispiel existiert, nachdem das komplette Produkt der Schnittmenge be-
rechnet wurde.

4 Algorithmus

SPIN verwendet verschiedene Algorithmen und Methoden, beispielsweise um
einen Graphen zu durchlaufen. Dabei ist eine Methode um den Ablauf in einem
Zyklus zu erkennen sehr bedeutend. Von der Methode wird verlangt, dass sie mit
allen Arten der Uberpriifung, welche erschopfende Suche, Bitzustandszerlegung
und Partial Order Reduction Techniken einschlieen, kompatibel sind.

4.1 Nested Depth-First-Search

Damit ein Akzeptanzzyklus im Reachabilitygraph existiert, muss mindestens ein
akzeptierter Zustand vom Anfangssystemzustand (der Wurzel des Graphs) und
von sich selbst aus erreichbar sein. Die erste depth first Suche ermittelt welcher
akzeptierten Zustinde vom Anfangszustand des Systems erreichbar sind. Die
zweite Suche beginnt an jeden akzeptierten Zustand der gefunden wurde. Dann
wird tiberpriift ob der Zustand von sich selbst aus erreichbar ist. Falls er es ist,
wurde auch eine komplette Ausfithrungssequenz, welche den Akzeptanzzyklus
enthilt konstruiert.

In SPIN gleicht diese Ausfiihrungssequenz immer einem Gegenbeispiel einer
benuterdefinierten Korrektheitsforderung. Die Ausfithrungssequenz kann als Be-
weis dafiir, dass die Korrektheitsforderung fiir das System wie es spezifiziert ist
ungiiltig ist ausgegeben werden.

Der nested depth first Suchalgorithmus ist jedoch leider nicht in der Lage
alle moglichen Akzeptanzzyklen, die im Reachabilitygraph auftauchen kénnen
zu finden. Es kann jedoch bewiesen werden, dass zumindest ein solcher Zyklus
entdeckt wird, falls ein oder mehrere existieren. Weil Akzeptanzzyklen in SPIN
Gegenbeispiele zu Korrektheitsforderungen erzeugen, geniigt es fiir den Zweck
der Uberpriifung immer entweder ihre Abwesenheit oder Anwesenheit zu zeigen.

In SPIN ist der nested depth first Suchalgorithmus noch um einen optionalen
weak fairness constraint erweitert. Damit wird jedem Prozess, der mindestens
einen Ubergang enthiilt, der unendlich lang aktiv bleibt, garantiert diesen Uber-
gang innerhalb endlicher Zeit auszufiihren.

4.2 Biichiautomat

Ein Automat, der von SPIN generiert werden kann, kann in PROMELA Syntax
geschrieben werden. Nimmt man die zwei LTL Formeln O(pUq)(p bleibt wahr
zumindest solange bis q wahr wird) und O(< p) (zu jeder Zeit in der Ausfithrung
wird p zumindest noch einmal wahr werden) und macht zwei Automaten daraus,
so beinhalten beiden einen nicht akzeptierenden Zustand (den Anfangszustand
des Biichiautomaten, T0) und einen akzeptierenden Zustand (accept).

12



q p
P true @
plig true

Abbildung 3: Biichiautomaten

Die Zustinde TO und accept beinhalten beide eine nichtdeterministische
Auswahl (if..fi) im PROMELA Programm (Seite 7). Die Zustinde T0 haben
zwei moglichen Ubergiingen p und q bzw. p und true. Fiir die Zustinde accept,
gibt es nur eine Option p | | q bzw. true. Jeder Zustandiibergang im Automat ist
von der vorgegebenen Formel abhiingig, z.B. sind bei diesen if..fi Konstrukten
die Konditionen an den Zustandsiibergingen des Automaten angebracht und
nicht an den Zusténden selbst.

Um eine LTL-Formel in einen Automaten zu konvertieren besitzt SPIN einen
Ubersetzungsalgorithmus, der die Zustinde fiir den Biichiautomaten errechnet.
Dazu muss der Ubersetzungsalgorithmus eine Menge von Unterformeln berech-
nen, welche in jedem erreichbaren Zustand und in jedem nachfolgenden Zustand
erfiillbar sein miissen. Die Formel wird zuerst in eine Normalform umgewandelt,
die nur an den atomaren Aussagen Negierungen hat. Ein Anfangszustand wird
geschaffen, der mit einer passenden Formel und einer Pseudokante markiert
wird. Der Rest des Automaten wird dann rekursiv berechnet. Bei jedem Durch-
lauf wird eine Unterformel bearbeitet, die noch zu erfiillen ist, wobei je nach
fiihrendem Operator der aktuelle Zustand in zwei neue Zusténde aufgeteilt wird,
die jeweils unterschiedliche Teile der Subformel enthalten. In der letzten Phase
der Ubersetzung werden manche der Zustiinde als akzeptierend identifiziert, je
nach Anwesenheit oder Abwesenheit von Unterformeln mit until Operatoren [1].

4.3 Partial Order Plan

SPIN beniitzt Partial Order Reduction Methoden um die Anzahl der erreichba-
ren Zustinde, welche zur Vervollstindigung der Uberpriifung erforscht werden
miissen zu reduzieren. Die Reduktion basiert auf einer Beobachtung. Diese Beob-
achtung zeigt, dass die Giiltigkeit einer LTL Formel oft unsensibel gegeniiber der
Reihenfolge, in welcher simultane und unabhiingig voneinander ausgefiihrte Er-
eignisse in der depth first Suche ineinander verschachtelt sind, ist. Anstatt einen
erschopfenden Zustandsraum zu generieren, der alle Ausfiihrungssequenzen als
Pfade enthélt, kann der Priifer einen verkleinerten Zustandsraum generieren.
Dieser verringerte Zustandsraum beinhaltet nur Vertreter von verschiedenen
Ausfithrungssequenzen, welche fiir eine gegebene Korrektheitseigenschaft nicht
unterscheidbar sind. Die Implementierung dieser Reduzierungsmethode basiert
auf einer statischen Reduzierungstechnik. Diese Technik identifiziert Fille, bevor
die eigentliche Uberpriifung beginnt, bei denen partial order reduction Regeln si-
cher angewandt werden kénnen, wenn die Uberpriifung selbst durchgefiihrt wird.
Diese statische Reduzierungsmethode verhindert den Laufzeitoverhead mit dem
partial order reduction Strategien in der Vergangenheit Probleme hatten.

13



106 — —
10°6— ~

10M— -~

1003 — —

1oe— -

10M —

I | I | |
1 2 3 4 5 6 7

Abbildung 4: Auswirkung der Partial Order Reduction

Das Schaubild zeigt die Anzahl von erreichbaren Zustinden, die fiir eine
vollstéindige Uberpriifung eines bestimmten Models nétig sind. Man sieht, dass
das exponentielle Wachstum der Anzahl von Prozessen auf lineares Wachstum
reduziert werden kann. Normalerweise ist die Reduktion der Zustandsgréie und
der Speichergrofle linear zur Grofle des Modells. Damit wird soviel Speicher und
Zeit wie moglich gespart.

SPIN hat zwei wichtige Vorteile gegeniiber herkommlichen Reduzierungsme-
thoden. Seine statische Reduzierungsmethode fiihrt bei eingehender Suche nicht
zu einem bemerkbaren Anstieg an Speicherverbrauch. Die Reihenfolge von Pro-
zessen und Variablen machen ihr nichts aus.

Betrachtet man die Speicherverwaltung in SPIN so kann im schlimmsten Fall
die Anzahl der Prozesse exponentiell mit der Grofle der {iberlappenden Prozesse
wachsen. Man kann anhand der Produktgrofie (Anzahl der erreichbaren System-
zustidnde R) den Speicherraum und die Zeit festlegen, welche benttigt werden
um bestimmte Uberpriifungen durchzufiihren. Um Sicherheiteigenschaften zu
beweisen wachsen die Berechnungskosten von Zeit und Speicherraum linear zur
Anzahl der Zustinde, die von R aus erreichbar sind. Um Livenesseigenschaften
zu beweisen bedarf es doppelt solanger Zeit, aber kaum bemerkbarer Zunahme
an Speicher. Fiir LTL Eigenschaften verindert sich der Speicherbedarf kaum,
dafiir kann die Zeit um einen exponentiellen Faktor wachsen.

Meist haben LTL Eigenschaften nicht mehr als zwei oder drei Operato-
ren und sind somit verglichen mit der Komplexitit des Systems selbst wenig
komplex. Man kann einen Modelliiberpriifer konstruieren, der wenig Speicher
braucht, dafiir steigt aber die Laufzeit in unerwiinschtem Mafle. Daher versucht
man Techniken zu entwickeln, die Laufzeit und Speicherverbrauch optimieren.
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5 Zusammenfassung

Zum Schluf mochte ich noch einmal die wichtigen Details von SPIN zusam-
menfassen. SPIN ist ein Softwarepaket zur Softwareverifizierung von verteilten
Systemen. Zur Priifung eines Systems werden Testprogramme in PROMELA
spezifiziert. Eine Testspezifikation kann als LTL Formel formuliert werden, die
als ein Biichiautomat dargestellt werden kann. Mehrere Anfragen sind ein Pro-
dukt von Biichiautomaten. SPIN erzeugt dann Simulationslaufe, die das System
testen und speichert die Ergebnisse. Aus den Ergebnissen werden dann neue
Simulationsliufe erzeugt. Da dies zeit- und speicheraufwendig ist, werden die
Durchliufe mit Hilfe von Reduktionsalgorithmen optimiert. SPIN wird sténdig
erweitert, so gibt es z.B. XSPIN, das durch seine grafische Oberfliche benutzer-
freundlicher ist.

SPIN gehort zu dem relativ jungen Forschungszweig der nebenldufigen Sy-
steme. SPIN zeichnet dabei aus, dass es einen Unterschied zwischen Verhalten
und Verhaltensanforderungen macht. Die Anforderungen und Verhalten werden
auf ihre interne und gegenseitige Gleichheit tiberpriift. Das Design wird solange
verbessert bis eine gewisse Korrektheit angenommen werden kann und erst dann
wird das System vollstindig implementiert.

SPIN gewinnt bei dem Designen von verteilten Systemen immer mehr an
Beachtung, was nicht zuletzt darauf zuriickzufiihren ist, dass formale Methoden
immer mehr an Bedeutung gewinnen.
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