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LTL Modelluberprifung

Zusammenf assung

In dieser Arbeit wird eine Mdglichkeit der Modelliberprifung betrachtet, bei der ein schon
fertiggestelltes Programm daraufhin untersucht wird, ob es seine geforderten Sipemfikat
erfillt. Dabei werden die Spezifikationen mithilfe der linedenporallogik forraliert. Die
eigentliche Uberpriifung erfolgt nach einer Umformung von Programm undil@yiiemien

in BuchtAutomaten durch Anwendung von automatentheoretischen Erkenntnisseh. Im fo
genden werden dazu Syntax und Semantik der vergangenineitsaukunftbezogenen Oper
toren von LTL, die notwendigen Grundlagen der Automatentheorie (insbesondere der Bichi
Automat) sowie die Transformation von Programm und Spezifikation in Automates vorg
stellt.
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1 Einleitung

Mit der zunehmenden Verbreitung vonComputersystemen in allen Bereichen des Lebens
werden auch immer groRere Anforderungen von Zuverlassigkeit und Korrektheit an bestim

te, inshesondere komplexe Systeme gestellt werden. Es mag auch eine Vielzahl vonu=omp
terprogrammen geben (ob sie in Hardwe fest oder in Software kodiert sind, spielt dabei

keine Rolle), die zwar mglichst zuverlassig laufen sollen, deren Uberpriifung auf Korrektheit
aber in keinem Vehaltnis mit dem finanziellen Aufwand und einer praktischen Durchfihrung
steht. So kann beigielsweise ein in einem Rasierapparat eingebettetes, Amok laufendes Sy
tem nur begrenzt Schaden anrichten. Dem gegenuber stehen aber Systeme in kritischen Bere
chen, in denen nicht korrekt arbeitende Systeme unmittelbawarhersehbar groRe Schaden

an Menghen zur Folge haben kénnen. Als klassisches Beispiel seien hier Systeme imKer
kraftwerken genannt. Heutzutage wird aber auch Modelluberprifumgdelcheckingin z u-
nehmenden Mal} in der Modellierung von Hardware, insbesondere Computerchips, eingesetzt.
Denn in dieser Branche mit sehr hohen Investitionsausgaben kénnen fehlerhafte Chips ein
finanzielles Fiasko bedeuten und bis zurlirsw des gesamten Unternehmens fuhren.

So ist die Verifizierung von korrekten Programmen bzw. von essentiellen Progratamdgn
wichtiges Ziel, insbesondere auch in Umgebungen, in denen ein System aus mehreran nebe
laufigen Programmen bestehen muss und die Korrektheit des Gesamtsystems gewahrleistet
sein muss. Denn nicht nur eine wachsende Komplexitat innerhalb geschlosdemgramme
sondern auch die Zunahme von offenen nebenlaufigen Programmen, beispielsweise durch die
Verteilung von Ressourcen aller Art, bringt die Gefahr von Fehlersituationen mit sich. Man
kann sich leicht vorstellen, dass eirgeits die einzelnen Fehletsationen mit einer geringen
Eintrittswahrscheinlichkeit vdunden sind, andererseits aber an vielen Stellen im System

diese Situationen lauern und sich im schlimmsten Fall sogar gegenseitig verstaren ko

Im folgenden hat Bewerben wollen wir nun betrten, wie man zu einer Modellibéifpng

eines Sgems mit LTL gelangen kann. Typischerweise bestehen Systeme aus Programmen.
Ein Programm selbst ist dabei ein Algorithmus,Benechnungeausfuhrt Gber typiscine

weise festen Datenstrukturen. Durch digsRihrung des Algorithmus, d.h. durch dastfor
schreiten von Brechnungen, kdnnen Datemiablenverandert werden. Die Ausfiihrung des
Algorithmus selbst geschieht dadurch, dass das Programm von einem Zustand (reprasentiert
durch die Variablen) in einen anen Zustand tbergeht (vgl. Abbildung 1).

Programm
P Variable
&MV
\\@"/Q _____ ?
D - Berechnagen

Abbildung 1. Mit Fortschreiten der Zeit werden Berechnungen ausgefiihrt, die detadd
des Programms bzw. die Vablen direkt verandern.

Im folgenden sollen die Variablen als einzige Bestandteile des Programms angesehen werden,
die zeitabhangig gedndert werden kdnnen. Da die Befehle einer Berechnung auf einém Rec
ner typischerweise in diskreter Zeit dlaufen, verandert sich der Zustand eines Programms
ebenfalls in dikreten Abstanden. Auf diese Weise kann die Berechnung als ein Ablaum)

von verschiedenen (ProgramirZzustanden aufgefasst werden, wie il\bbildung 2 grafisch
veranschaulicht ist.
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OO OSRNO

Abbildung 2: Lineare Folge aufeinanderfolgender Programmzustanden
als Ablauf einer Berdmung.

Betrachtet man nun eine solche lineare Abfolge von Zusténden, so ist es leicht verstandlich,
zu versuchen, die Spezifikationen von Berechnungen mithilfe der linearen Temporallogik
(LTL —Linear Temporal Logi¢ zu beschreiben. So werden im ersten Schritt der Modettibe
prifung mit LTL die geforderten Eigenschaften des Programms, also seine Spezifikation, in
Formeln cer LTL -Logik Gberfuhrt. Im nachsten Schritt werden die LTL-Formeln und das
Programm in jeweils einen Automaten tUbersetzt, widimbildung3 verdeutlicht ist. Mit Hi-
fe der Automatentheorie wird dann das Systemifiaert, d.h. Gberprift, ob es den Spezifik
tionen gnugt.

Automatentheorie

¥

Y

ro ram :IIIIIIIII: - :
Eeg?n « Erfallt 3 Spezifkation:
i Pro-  G..%, | Was soll das W LTL
o wogramm K s
- " Spezifila-F iz Programm tun ~
end; = tioner?

Abbildung 3: Prinzip derLTL-ModelliberprifungUmwandeln des Programms und dereSp
zifikation in jeweils einen Automaten und Verifikation mittels der Antaten-
theorie.

In den folgenden Abschnitten wird nach einem kurzen Abschnitt GbegB#sklarung zuerst
auf die lineare Temporallogik, dann auf die zu verwendete Automatentheorie und auiedie V
rifikation des Programms anhand der Spezifikation eingegangen.

2 Grundlegende Begriffe

Es folgt eine kurze Zusammenstellung grundlegender Begriffe von Logik und Automatenth
orie.

Aussagenlogik propositional logic, PL)

Die Aussagenlogik kennt (elementare) Aussagen, die entweder wahr oder falschrsind. Fo
meln kénnen arch die bindren Konnektoren (log. und) und C (log. oder sowie den o-

aren Opeator - (log. nicht) aufgebaut werden. Da eine Aussage nur wahr oder falsch sein
kann, lasst sich immer entsatten, ob eine Formelaufgebaut aus beliebig vielen verkiatip
ten Aussagen wahr oder falsch ist. Die Aussagegik ist alsoentscheidbar

Belegung (Interpretation)

Eine Interpretation ist eine Abbildung der Menge der Symbole in die Menge der Wahrheit
werte {W,F}={wahr, falsch}={true, false}.

Erflllbarkeit ( satisfiability)

Eine Formel ist erfullbar genau dann wenn es mindestens eine Belegung fur die Formel gibt,
so dass die Formel wahr ist.
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Modell (model)

Zulassige Belegung fiur eine Formel, unter desadigahr wird.

Tautologie

Formel die fur jede moégliche Belegung immer erflillt ist.

Leerheitsproblem

Fragestellung, ob eine Menge leer ist; insbesondere von Bedeutung in der Anttoenaits
ist eine von einen Automaten akzeptierte Sprache leer?

Transitionssystem

Ein Transitionssystem ist eine Strukiie= (S, - ), wobei S eine Menge von Zustanden ist

mit s S und - [0 Sx Seine Transitionsrelation. Ein Trammnssystem lasst sich grafisch
als Graph zeichnen, weiddie Pfeile voniaem Zustand zu einem anderen Zustand durch die
Transitionsrelationberfihrungsrelatiohgegeben sind.

e S - S2
@ 2 - S
e st -5 S={51,9,% %}

S2 - S3
S3 - S3

Abbildung 4. Grafische Darstellung eines einfachen Transigystems und Darstellung
der enisprechenden Relation (in Infiklotation).

3 Lineare Temporallogik ( LTL)

Da unser Ziel darin besteht, mithilfe von LTL nachzuweisen, dass ein Programmeseinen g
fordetten Eigenschaften gentigt, missen zuerst die zu Gberprifenden Eigenschaften in temp
rallogische Formeln Uberfuhrt werden, wobei die Temporallogik uns dabei die Moglichkeit
gibt, zeitliche Abhangigkeiten darzustellen.
Wir wollen uns zunéchst informell derearen Temporallogik tber der Struktur der Aaiss
genlogik(lineare aussagenlogische Temporallogiikear- time propositional temporabyic,
LTL) n&hern.
In der Aussagenlogilkassen sich einzelne bzw. verknipfte Aussagen ausdrucken. Seien be
spielsweiseid fogenden umgangssprachlichen Aussagen gegeben:

(a) Es regnet.

(b) Es regnet, also brauche ich einen Schirm
Dann kann man diese in aussagenlogische Formeln packen: Dabei soll das Symbol R fur die
Aussage ,es regnet” und das Symbol S fir die Aussage ,ich brau@gieen Schirm* stehen.
Somit ergeben sich die logischen Formeln:

@R

(b) R =>S (,R impliziert S, ,aus R folgt §
Im folgenden soll die Zeit alsliskret betrachtet werden, d.h. dem Zeitpunkfalgt unmittd-
bar der Zeitpunktjt,. Die Formeln kdnnen zu einebestimmten Zeitpunkiwahr oder falsch
sein: wahr wenn es injtregnet, falsch zu einem Zeitpunk{, tan dem es nicht (mehr) regnet.
Da aber typischerweise der Regen auch irgendwann aufhort und es Zeitabst@mgibt, an
denen es nicht regnet, méchte maauch Aussagen treffen kdnnen tber einen bestimmten,
moglicherweise offenen Zeitabschnitt. Vielleicht mdchte man auch Vorsorge treffen und e
nen Schirm kaufen, wenn man weif3, dass es irgendwann in der Zukunft einen Zeitabschnitt
gibt, wahrenddessen egmet.
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Allein mit der Aussagenlogik kann man in diesen Fallen aber keine Aussage mehr treffen. lhr
fehlt die zeitlicheDimension der Aussagen. In einer diskreten Temporallogik wie dearkme
Temporallogik wird eine Aussage unter der Bedingung eines Zeitpeslketrachtet: es ha

delt sich nicht mehr um eine absolute Aussage, sondern in dignearenTemporallogik um

eine lineare Folgestquencgder Aussage zu den jeweiligen Zeitpunkten. Abbildung5s ist

dies anhand des obigen §®els vedeutlicht.

... R[] R[i+1] R[i+2] R[i+3]. . . R[i+m] R[i+m+1]. . .
ww w f f f
Abbildung 5: Beispiel fur die atomare Aussage Re§,regnet”) Uber

eine (dikrete) Zeit: zu den Zé&punkten i, i+1, i+2 ist die
Aussage wahr (,w").

3.1 Syntax und Semantik

LTL bringt die zeitliche Dimension in aussagenlogische Formeln: die der LTL zugrunele li
genden Datenstruktur ist die Boolesche Algebra. Jedsagenlogische Formist eine LTL-
Formel. Dartber hinaus werden Operatoren zur Verfligung gestellt, mit deren Hilfe seh Au
sagen Uber die Zeit formulieren lassen. Die Notation, insbesondere flr temporale Operatoren
erfolgt hier nach [HR].

Sei p eine beliebige LTEFormel, o eine Folge von Belegungen:= (oo, 01, 0 2,...) fur die
Formel p, dann gilt:

(o, 1) |=pgenau dann, wemn; |= p (fir i 0 Menge der natirlichen Zahlen)

Definition 1: Modell
Es wird also die Formel p zum Zeitpunkt i erfullt, wenn die Belegung zum Zeitpunkt i (d.h.
o) die Formel erfllt. Im Fall (o, 0) |= p schreibt man auch kurz |= p und spricht davon,

dass das Model die Formel p erfullt.
Fur die booleschen Operatorenund C gilt:

(o,]) |= -~ p genau dann, wenna(, j) |/=p
(g,])) |=p C ggenau dann, wenng(, j) |= p oder @, j) |= Q.

Definition 2: Negation und Disjunktion

Die Operatoren fir das logische Und, firr die logische Implikation unisaenz lassen sich
aus derdeMorganscheRegeln leicht ableiten.

go 1| 02| 03

P w w | f f

Q W f | w/| f

pCLqg| w f f f
pCLq| w w | w]| f

Abbildung 6: Beispiel fur die Erfullbarkeit von Fe
melnbei 5 Zeitschriten vono .

Wir wollen nun grundlegende Operatoren der linearen Temporallogikliten. Dazu gilt,
dass p eine beliebige LFIFormel sei.

Um Aussagen uUber den Zustand im néachsten Zeitpunkt zu treffen, gibtNsxden Opea-

tor Q. Op wird erfillt, falls im n&chsten Zustand (zum Zeitpunkt j+1, falls zum Zeitpunkt |
betrachtet) p erfuillt ist.
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(o,]) |= Op genau dann, wenw(, j+1) |= p
Definition 3: NExT -Operator

Betrachten wir nun den néchsten wichtigen Operator, déxmiL - Operator U. Anschaulich

gilt die Formel p U q (p und g lineartemporallogische Formeln) bezuglich des Zeiiftes j,
wenn die Formel p fur alle Zeitpunkte gilt, bis ausge3lich zu einem Zeitpunkt k, an dem g
gilt. Es wird keine Ausage darlber getroffen, ob g auch nach dem Zeitpunkt k noch gilt oder
nicht. Die Semantik ist folgendermalf3en definiert:

(g,)) |=pUqggenau dann, werink = jmit (o, k) |=qundOj<i<k:(o,i)|=p

Definition 4: UNTIL - Operator

Die folgende Abbildung verschaulicht diese beiden Operatoren anhand eines Beispiels.
Zeitt

Qp wahr

puUq
Qq falsch wahr

Abbildung 7: Beispiel fur die temporalen Operatorén (NexT) und U UNTIL).

Haufig moéchte man auch ausdriicken, dass fir alle folgenden Zeitpunkte eine Formel wahr ist
bzw. abgeschwécht, dass es ab einem bestimmteipidit mindestens einen Zeitpunkt gibt,

an dem die Formel wabhr ist (nattlich ohne explizitdiesen Zeitpunkt zu nennen). Aufgrund

der Haufigkeit der Bnutzung dieser Moglichkeiten, gibt es hierfur je einen eigenen Operator:
EVENTUALLY (mitdem Symbol ¢) und ALwAYs (mit dem Symbol 0O0). Beide Operabren

lassen sich aber direkiithilfe dedJNTIL - Opeitors ausdriicken. Somit ergibt sich:

Op :=true U p EVENTUALLY )
ap := = (¢ = p) (ALWAYS)

Definition 5: ALWAYS und EVENTUALLY , ausUNTIL abgeleitet

Damit ergeben sich fur die Definitionen viorundO:

(o,]) |= ¢ p genau dann, wenm(, k) |= p fir mindestens eirek|
(o,)) |=0Op genau dann, wenw( k) |=p Ok = j

Definition 6: ALWAYS und EVENTUALLY : direkte Definition

3.2 Vergangenheitsbezoge Operatoren

Die bisher betrachteten Operatoren betrachten Zeitpunkte, die beziglich der aktuellan Posit
on in der Zukunft liegen, anschaulich also bezuglich einer weiter rechts liegenden Position auf
der Zeitachse. Sei die aktuelle Position j, dann bé#isich ein zukunftsbezogener Operator
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auf Zustande j, j+1, j+2, j+3,...; demgegeniiber betrachtet ein vergangenheitsbezogeaer Oper
tor Zustande j,-1, j-2,...0.
Analog der Operatoren des vorigen Abschnitts sollen hier kurz ihre &quivalenten vergange
heisbezogenen Operatoren vorgestellt werden. Sei fur das folgende wieder angenommen,
dass p und g lineagemporallogische Fmeln seien.
Um auszudrticken, dass die Aussage p zum vorigen Zeitpunk wahr warghutzt man den
PREVIOUS-Operator®:

(o,]) |= ®p genau dann, wenw( j-1) |=p (j > 0)

Definition 7: Der PREvIOUS Operator

Da man von einer diskreten, mit dem Zeitpunkt O anfangenden Zeit ausgeht, muss j > 0 sein.
Analog zum UNTIL-Opeator drickt der SINCE-Operator aus, dass eine Formel g zuigem
vergangenen Zeitpunkt wahr und die Formel p seit dem Zeitpunkt, an dem ¢ das letzte Mal
wahr war, bis zum gegenwartigen Zeitpunkt wahr ist. Diesen Sachverhalt definiert man fo
mal wie folgt:

(g,)) |=p S qgenaudann, wennk, 0< k < jmit (o,k) |=q
und O i: k<i<j mit (o, i) |= p
Definition 8: SINCE - Operator

Mit Hilfe des SINCEOperators lassen siefanalog der Definition der zukunftsbgenen
Opertoren ALWAYS und EVENTUALLY mithilfe von UNTIL —die OperatorenHAS-ALWAYS -
BEEN [:1 und ONCE < definieren.Wir wollen sie hier aufgrund einer erhéhten Verstanblc
keit Gber ihre intadierte Semantik definieren:

ONCE: (o, ) |= ©p genau dann, wenw(, K) |= p fir mindestens eindk < |
HAS-ALWAYS -BEEN: (g, j) |= [p genau dann, wenm( k) |=p 00 < k <]

Definition 9: ONCE- und HAS-ALWAYS-BEEN- Operator

3.3 Strikte Operatoren

Die bisher aufgefiihrten Operatoren, die sich nicht nur direkt auf den si@chZeitpunkt j+1
wie beispielsweis® und ® beziehen, benutzen in ihrer Definition Zeitpunkte i und k, die in
schwacheRelation (< bzw.>) zum Referenzzeitpunkt j stehen. Das bedeutet aber, dass der
Zeitpunkt j, also der aktuelle Zeitpunkt bzw. der gegenwartige Zeitpunkt, sowohl Teil der
Zukunft als auch der Vergangenheit ist: betchte man dazu die Operatorebund © sowie
die elementarlogische Aussage p. Sei ferner i der aktuelle Zeitpunkt, ung weise jedem
Zeitpunkt j mit # i den Wahrheitswert wahr zu. So gilt, dass, {) |= ¢ p und (o, j) |=©p.
Um die Doppelzugehorigkeit des gegenwartigen Zeitpunkts zu vermeiden, kdnnen analog der
obigen Definitionen die Operatoren in einer strikten Meon definiert werde, indem statt der
Relationen< bzw.> die Relationen < bzw. > verwendet werden. Andererseits reicht das bi
herige Operatorenrepertoire (insbesondere durch Verwendun@vymw. ® ) aus, um diese
strikten Operatoren mit ihrer Hilfe zu definieren. Einige Beispiedend in folgender Aufzé-
lung gegeben: _
p U™ g=0(p U q)
0 Str_lktp —00 p
I:Istnktp — O|:|p
Qstriktp — ®<>p
Abbildung 8: Beispiele, wie die strikte Version der Opeavat
ren mit schon bekarten Operairen ausgedrickt werden kann
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3.4 LTL,CTLund CTL*

Fur Modelluberprifung und insbesondere fir die Implementierung von Modelllibeiifern
benutzt man heute neben der Temporallogik LTL auch die Temporallogiken CTL und CTL*.
Bei CTL (Computation TreeLogic) konnen Formeln nicht nur Eigenschaften einer Sequenz
beschreiben, sondern es besteht die Moglichkeit Aussagen Uber versaiedeblgezustande
bzw. Folgepfade zu treffen. Die Zeit wird nicht wie bei LTL als linear angesehen sondern als
verzweigte Zel, wobei innerhalb eines einzelnen Pfades die Zeitlear ist. Daflr liegen in
CTL entsprechende Pfadquantoren vor, aber die tempor&ldgen Operatoren kdnnen nicht
beliebig geschachtelt werden. CTL* ist eine Kombination von LTL und CTL: es gibt Rfa
guarioren und Temporaloperatoren. Dabei kdnnen Bfmantoren, Temporaloperatoremd
boolesche Verkniupfungeeliebiggeschachtelt werdenAbbildung9 zeigt den Zusamma-
hang zwischen CTL* und LTL bzw. CTL. Dabei konnetie Aussagen von CTL bzw. CTL*
folgendermal3en ,lUbersetzt” werden:

* AG EF p:injedem Zustand entlang aller Pfade gibt es einen Folgezustand,

in dem p wahr ist.
* AG(p - AFQ): jedem p folgt irgendwann ein q.
* E(GF p) es gibt einen Pfaayf dem p unatiich oft wahr wird.

Abbildung 9: CTL* bildet Obermenge von LTL und CTL. Es gibt Auss
gen, die in LTLaber nichtin CTL und Aussagen, die in CTL
aber nicht in LTL dargstellt werden kdénnen.

4 Automaten

Im letzten Abschnitt wurde LTL vorgestellt, mit deren Hilfe es moglich ist, dieffkpénn

eines Programms mit temporallogische Formeln auszudrucken. Da die hier vorgestellte Ver
fikation des Rsgramms mit Grundlagen der Automatentheorie durchgefiraitmuss die in

LTL formulierte Spezifikation in einen Automaten tberfihrt werden. Im folgenden Abschnitt
sollen die relevanten Bereiche der Automatentheorie vorgestellt werden.

4.1 Endlicher Automat (deterministisch & nichtdeterministisch)

Vor der formalenDefinition eines Automaten sei zunachst ein Automafiormell betrachtet.
Betrachtet man den iAbbildungl10 als gerichteten Gphen dargestellten Automaten, so gilt:
Die Knoten des Graphen bezeichnen die Zustandg §s, Sz, S4), davon sind § bzw. s An-
fangs bzw. Endzustand. Die gerichteten Pfeile sind mit Symbolen markiert und geben die
Moglichkeit an, von einem Zustangis einen Folgezustand @vobei nicht notwendigeveise

S #5 sein muss, vgl.$ zu gelangen. Der Automat akpgert genau die Worte, die sich durch
Konkatenation der Symbole ergeben, die sich auf einem Pfad von eineniakgs zu einem
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Endzustand befinden, wobei sich die Reihenfolge der Symbole durch die Reitielge der
Symbole im Pfhergibt, wie beispielsweise die ¥Woac, abbac, acccc.

Abbildung 10: Gerichteter Graph als (endlicher, deterministischet)}A
tomat

Formal ist ein (deterministischer und nichtdeterministischeghdlicher AutomatA ein Ser
Tupel A=(Z, S, &, 0, F), wobei Z das endliche nichtleere Alphabet, S die endliche neshtle
re Menge von Zustanden, § LIS die Menge der Startzustande, 5:S xX - 2°eine
Transitonsfunktion und F1S die Menge der Endzusténde ist.

Ein endlicherdeterministischeAutomat unterscheidet sich von einem (endlichen) nitdte-
terministischen Automaten dahingehend, dass es nur einen Anfangszustand (cbh4
und es fur jedes Symbol in jedem Zustand maximal einen Folgezustand gibiX¢sha) | <
1, OsO0S und Oall2). Der Graph eines solchen Automaten isfibbildungl10 gegeben mit
2={a,b,c),S={s, % % %), So={s1}, F={ss}, 0: d(s1,a)~{ s}, d(= b)={s}, I (s
b) ={si}, d(s, ) ={ss}, J(ssc}={s3}
Damit gilt fir einen (endlichenphichtdeterministischefutomaten, dass er mehrere Stattz
stande haben kann und die Transitionsfunktidmehrere moglichen Folgezustande fiir jedes
Symbol erlauben kann.
Der Lauf r (engl. run) eines Wortes w = g a; a; & au...an1 (&1 2) ist eine Folge von n 4I-
standen §s,%,...S, Wobei $ ein Startzustand ist {§1S) und s+1 [0 9 (s, &) (fur 0<i<n).Der
Lauf wird akzeptiert, falls §.1F und ein Wort w wird von A akzeptiert, falls es einen akpe
tierenden Lauf r auf A gibt. Flr einen deterministischen Automaten kann es nur einep-akze
tierenden Lauf fr ein bestimmtes Ww geben, da [§ = 1 und |5 (s, a)|< 1. Die Sprache L
von A (L(A) ) ist die Menge aller endhen Worte, die von A akzeptiert werden.
Im folgenden sind einige wichtige Eigenschaften der endlichen Automatdigbelz der Ab-
geschlossenheit unter Booleschen Operationen aufgefiihrt. Die elementaren Beweise sind be
spielsweise in [Vardi] zu finden.
Seien A und A endliche Automaten.
(1) Abgeschlossenheit untéereinigung:
Dann existiert ein endlicher Automat A m{) = L(A1) U mit L(A,)
(2) Abgeschlossenheit unt@urchschnitt
Es existiert ein Automat A mit: L(A) =LA N L(Ay)
(3) Abgeschlossenheit unteomplementbildung

Es existiert ein Automaf® mit L(A)= Z- L(A).

Ein Automat gilt als nicht trivial, wenn die durch ihn erzeugte Sprache L(A) weder leer ist
noch alle moglichen Worte tiber seinem Alphabebaikzeptiert. Eine fundamentale Fraggs

lung in der Automatentheorie ist die Frage nach der Nichtleerheit und nach der Nichtamivers
litat.

Das Nichtleerheitsproblem stellt die Frage, ob die Sprache von A leer ist, das Nichtukiversa
problem stellt die Frage, ob L(A¥ Z ist. Die Beweise flr die folgenden Antwien kénnen
in [Vardi] gefunden werden und werden hier als Ergebnisse présentiert.
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(1) Nichtleerheitsproblem
(a) Das Nichtleerheitsproblem istlinearer Zeit entscheidbar
(b) Das Nichtleerheitsproblemt SLOGSPACE- vollstandig
(2) Universalitatsproblem
(a) Das Universalitatsproblem ist fur Automaten @xponentielleZeit entsched-
bar
(b) Das Universalitatsproblem fur Automaten ist PSPA®BIIstandig
Die Bildung von Vereinigung, Durchschnitt und Komplement s@das Nichtleerheitspiz
lem werden bei der Uberpriifung, ob ein Programm seine Spezifikation erfillt, wichtig sein.

4.2 Bichi Automat

Der bisher betrachtete Typ eines (deterministischen bzw. nichtdeit@stischen) Automaten
akzeptiert nur endliche Worte w = a; asz as...a1 (&0 Z): nach dem vollstandigen Abarbe

ten von w erreicht der Automat einen Endzustand (w akzeptiert) oder nicht (w nicht gkze
tiert). In einer LTL -Formel kbnnen Aussagen Uber einen zukunftigeber unbestimmten
Zeitpunkt (z.B. durch den Operatdr) getroffen werden. Ebenfalls missen typischerweise bei
Programmen Eigenschaften wahrend der gesamten, aber in vielen Féllen unbestimniten Lau
zeit eingehalten werden. Deshalb laetrten wir nun einen Automaten tber unendlichenmrWo
ten (einen sogBuchtrAutomateh Dabei muss eine neue Akzeptanzbedingung gefunden we
den: da w unendlich ist, ist es nicht moglich, den letzten Zustand, den der Automat erreicht,
zu betrachten und zu entsdden, ob er ein Endzustand ist.

Formal betrachtet ist auch der BueAutomat ein 5er Tupel A=¢, S, &, J, F), wobei die
einzelnen Tupelkomponenten dieselben wie beim endlichen Automaten (siehe AbsgHitt
sind. Der Lauf r des Wortes w ist aber eine (unendliche) Sequenz von Zusténslep, s.mit
S0S und s+ 0 d (s, &) fur alle i 20. Ferner betachten wir das Limit des Laufes r: lim(r) =
{s| s =s;furunendliche viele i’s}. Also ist lim(r) die Menge der Zustande, die sich inm-u
endlich oft wiederflolen. Da die Zustandsmenge S endlich ist und w unendlich, kann diese
Menge nicht leesein. Ein Lauf r wird vom Automaten akzeptiert, wenn es einestand aus

der Menge F gibt, der sich in r unendlich oft wiederholt (d.h. lim(r) n F # [0). Damit gilt
wiederum: ein (unendliches) Wort w wird von A akptiert, wenn es einen Lauf r gibt, we

cher von A akzeptiert wird. Die Menge aller unendlichen Worte w, die von A akzeptiert we
den, bildet die von Automaten akzeptierte Sprache L(A).

Betrachten wir nun den Buichhutomaten A von Abbildungl1l: Bei der Reprasentation des
Automaten als Graph kann dieser ebenso als Graph fir einen endlichen Automaten aufgefasst
werden, doch beachte man den Usthied, dass Anur unendlichéNorte akzeptiert, so wird

der Unterschied in dé8emantilklar: er akzeptiert nur (unendliche) Worte Giber dem Alphabet
> ={a, b}, die unendlich oft das Symbol ,a“ enthalten. Dabei stellt der doppelt umrandete
Zustand s auch keinen Endzustand im konventionellen Sinne dar, vielmehr muss diaser Z
standunendlich ofdurchlaufen welen.

a.l
S
a
b
Abbildung 11: Beispiel eines (deterministischen}iB
chi-Automaten.
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Der BuchiAutomat A ausAbbildungl2 akzeptiert unendliche Worte, d@ib irgendeiner
Position unendlich oft aus demn§yol ,b* bestehen. Da alle Zustandsiibergange auch alleine
durch das Symbol ,b* ausgeléstnden kdnnen, ist Anichtdeterministisch.

)
b

a.k

Abbildung 12 nichtdeterministischer Bchi- Automat: er
beschreibt Worte, die irgendwann urien
lich oft nur noch aus dem Symbol ,b‘eb
stehen.

Ferner lasst sich an diesem Automaten die Moglichkeit einer Uberfiihrung einerfEdmel
in einen solch ahnlichen Automaten erahnen: er hat eine Verisahdft mit einer linear ta-
poraen Formel, bei der ab einem zukinftigen unspezifizierten Zeitpunkt i die Aussage ,b*“

gilt.

Auch die Buchi-Automaten sind unter den booleschen Operationen Duhschnittsbildung,
Komplementbildung und Vereinigung abgeschiosBé notwendigen Beweise dazu sind ein
wenig aufwendig und im folgenden nicht aufgefuhrt. Der interessierte Leser kann diessBewe
zur Komplementarbildung in [Buchi], zur Durchschnittsbildung und Vereinigung in [C&ou
ka] studieren.
Auch fur die Antworten auf das Nichtleerheitsproblem und das Universiditsproblem gilt
Analoges wie flr die Automaten tber endlichen Worten.
(1) Nichtleerheitsproblem
(a) Das Nichtleerheitsproblem istimearer Zeit entscheidbar
(b) Das Nichtleerheitsproblem ist NLOGSPAG#Hstandig
(2) Universalitatsproblem
(a) Das Universalitatsproblem ist fur Automaten @xponentielleZeit entsched-
bar
(b) Das Universalitatsproblem fur Automaten ist PSPAGIStandig

4.3 Alternatierender Buchi-Automat

In diesem Abschnitt werden zur Vorberging der Uberfiihrung einer LTI-Formel in einen
Automatenalternierende BuchiAutomater( alternating Biich) vorgestellt. Die Umformung
in einen alternierenden BlechAutomaten wird hier gewahlt, weil er die Transformatiomer
LTL-Formel erleichtert.

Um dasPrinzip eines alternierenden BluctAutomaten zu verstehen, sei im folgenden dies
anhand eines Automaten UbendlicherWorten alleine des Verstandnis wegen genauer-b
trachtet. Danach Ubertragen wir das Ergebnis auf Biigftimaten.

Sei X eine Menge von Fameln, dann bezeichne'BX) die Menge aller booleschen Formeln,
die aus Elementen von X sowie den Verknupfungen ynd C sowie den Formelrtrue und

falsegebildet werden kénnen. So ist beispielsweise die Fofrhd! L c[0B +({a,b,c}) , aber

die Formel-g C b T - ¢ OB*({a, b, c}), da der unére Operator— nicht erlaubt ist. Aus
diesem Grund nennman tibrigens die Elemente von B(X) auch positive Formeln Nach
[Vardi] erfiillt eine Teilmenge Y von X eine Formel&*(X), wenn den Elementen aus X der
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Wahrheitswertrue und den Elementen der Differenzmenge¥Xder Wert falsezugewiesen

wird und die Elemente von X die Formel erfullen.

Betrachten wir diesen Sachverhalt anhand eines Beispiels: dazu sei X ={s1, s2, s3, s4} und
die Untermengen von X Y1={s1, s3}, Y2={s1, s4} und Y3={s1, s2} owie die Formel a =

(s1C s2) C (s3LC s4) gegeben. Betrachten wir zuerst Y1: dann wird jedem Element aus Y1
true zugewiesen, jedem Element aus der DifferenayeeX-Y false(d.h. s1=true, s3=true, s2

= false, s4=false). Die Formel a wird dewnnach von Y1 erfillt. Das gléche gilt fir Y2 aber

nicht far Y3.

Mit positiven Formeln soll nun die Transitionsfunktiod eines nichtdeterministischen Aait
maten ausgedruckt werden. Bei einem solchen Automaten ist es ja mdglich, desssebe-

dene Zustandsubergénge fir ein Symldlaaus einem Zustand$ S in einen Folgezustand
gibt. So kann maro (s, a) = {s1, s2, s3} auch folgendermal3en schreibe(s, a) = s1_ s2[C

s3.

Bei alternierenden Automaten geht man aber noch einen Schritt weiter: auf der rechten Seite
der Transitionsfunktion kanjede beliebigeFormel ausB”(X) stehen. Ein Ausdruck vé bd-
spielsweised (s, a) = (s1[s2) C (s3L s4) besagt, dass der Automat das Wort aw (&% ,

w2 ") akzeptiert, falls er momentan im Zustand s ist und sowohl das Wort w von s1 und s2
oder von s3 und s4 akzeptiert.

Die Berechnung eines Wortes w durch einen alternierenden Automaten ist nicht mehi ein |
neare Sequenz sondern eine Baumstruktur. Eian (tre€) t ist ein gerichteter Graph mit
einem ausgezeichneten Wurzelknotennd Knoten, fur die gilt, dass jeder Nichtwurzel@n
ten genau einen Vaterknoten haben muss ( ¢ hat also keinen Vaterknoten). In der
Graphdastdlung hat ein Knoten k; einen Vaterknoten k, falls eine gerichtete Verbindung
von ky zu k1 vorhanden ist. Ein Zweigl§ranch b ist eine Folge von Knoten x(=¢&), X1, Xz,
Xs,...., Wobei x der Vaterknoten von x, fur alle i> 0 ist. Ein Z -markierter BaumX endlich)

ist ein Paar (t, r) mit Baum t und r eine Funktion, die jedem Knoten von t ein Symbol aus
zuweist. So dfiniert ein Zweig X = %, X1, X,... mit r ein unendliches Wort r(w) = re), r(xi),
r(Xz),...

(O @, »

D N
§0% Pofole
O =@ (™)
© o)

Abbildung 13: Beispiel eines Baumes mit ausgewahlten Zweig (grau schattierte Knoten) sowie dieser
Baum als> -markierterBaum mit2 ={s1,5,%,5,,S}-

Sei nun das Beispiel aus Abbildung 13 betrachtet. Der Baum besteht aus Knoten.xDer
Zweig z (grau unterlegte Knoten in der Abbildung) besteht aus den Knatexs, X, und Xs.
X4 gehdrt nicht in diese Folge, da die Bedingung, dass\faterknoten von x ist, verletzt ist.
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Der rechts in der Abbildung zu sehenBle-markierte Baum X ={s; | i= 0} ist durch die Fui-

tion r mit r(x;) = s; entstanden. Damit definiert r fur den Zweig z das Wort r(z) = rgkr(X1)

r(X2) r(Xs) = S S1 S Ss.

Formal kommen wir damit zusammenfassend zu folgender Definition. Die Berechnung eines
Wortes w =@ & a & ... a1 iSt ein endlicher $narkierte Baum r mit r(€) = s, und es gilt fur
einen Knoten x: wenn |x| =i<n und r(x) = s und (s, a) = &, dann hat der Knoten x4iele

Kinder x,...,.% K <|S| und {r(x), r(x2),.., r(xx)} erfullt die Formel ¢. (Mit |x| ist die Distanz
des Knotens x vom Wurzelknotegemeint mitr€) : = 0.)

Ubertragen wir diese Definition auf BiichAutomaten, also auf Automaten, alche unendH
che Worte akzeptieren, so gilt:

SeiA=(Z,S, S, 0, F) ein alternierender Buciiutomat. Eine Berechung von A tiber einem
unendichen Wort w = g a; & &s,... ist ein (moglicherweise unendlichern@rkerter Baum r
mit r(£) = so und es gilt: wenn [xki, r(X) =sund 9 (s, &) = dann hat der Knoten x kviele
Kinder x,...,.% k<|S| und {r(x), r(x2),.., r(x)} erfullt die Formelé& .

Die Berechnung wird akzeptiert, wenn jeder unendliche Zweig in r unendlich viele Bene
nungen aus F enthalt.

Alternierende Buckhutomaten sind vollstandig aquivalent zu nichtdeterministisciodn-B
Automaten: Jeder nittheterministische Blichi Automat kann in einen alternierenden Bichi
Automaten Uberfuhrt werden (den Beweis kann der interessierte Leser in [MS8&$ew);
und fur jeden alternierenden Bixgkutomaten gibt es einen nichtdeterministischi@mhnB
Automaten Beweis siehe hierzu in [Miyano]).

5 LTL und Automaten

In diesem Abschnitt wird gezeigt, wie eine Modelltiberprifung durchgefiihrt werden kann,
d.h. wie es technisch mdglich ist, mit den in den vorigen Abschnitten eingefiihrten Methoden
und Grundlagen zu zeigenass ein Programm seine Spezifikationen erfillt. Da hier Médel
uberprufung technisch mit Grundlagen der Automatentheorie durchgefuhrt wird und die Sp
zifikationen eines Programms mit LTL festgelegt wurden, sei als weiteres Hilfsmittelldie
berfihrung eirer LTL-Formel in einen Blct\utomaten betrachtet.

5.1 Spezifikation

Eine Spezifikation beschreibt die Eigenschaften, die notwendigerweise von den jeweiligen
Programmen erflillt werden mussen. Typischerweise werden zuerst die Spezifikationen in
umgangssprachtie Bedingungen gefasst, bevor sie in Formeln der LTL Uberfltdéme

program

begin Spezifikation

end. [l LS N
(LTL)

Abbildung 14: Die Spezifikation beschreibt die vom Programmierer an
das Programm gesté&tn Eigenschaften.

Sei als einfaches Beispiel der gegenseif\yisschlussriiutual exclusiopvon zwei Prozessen
betrachtet, ohne dass Blockieren ausgessdtowird:
(1) Ist Prozess P1 (bzw. P2) im kritischen Abschnitt, darf Prozess P2 (bzw.
P1) nichtim kritischen Bschnitt sein
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(2) Will P1 (bzw. P2) in den kritischen Abghnitt, kommt irgendwann P1
(bzw. P2) auch in den kisichen Abschnitt
Uberfiihrung in LTL:
(1) a(P1.critical - - P2.critical)
O(P2.critical -~ - P1.critical)
(2) O(P1.requests ¢ P1.critical) und
O(P2.request- ¢ P2.critical)

5.2 Uberfuhrung einer LTL -Formel in einen Automaten

Im folgenden soll die Uberfiihrung einer LTEFormel in einen BiichiAutomaten betrachtet
werden. Die durch den BuckhAutomaten akzeptierte Sprache soll dabei exaktMenge der
Berechungen sein, welche die LTEormel erfillen. Dabei werden folgende zwei ,Einschra
kungen“ vorgenommen:

(a) Uberfiihrung der Formel in einen alternierenden Biistimaten

(b) Die LTL-Formel besteht nur aus zukunftsbezogenen Operatoren.
Die Aussage (akann insoweit unbericksichtigt bleiben, da zu Beginn des letztelpsghnitt
erwahnt wurde, dass es zu jedem alternierenden Buelutomaten einen BlchAutomaten
gibt. Die Einschrankung (b) besagt, dass nur die zukunftsbezogenen OperatdrenL und
NEXT vorkommen. In Abschnit8.1 wurde aber gezeigt, dass die zukunftsbezogenen Q@perat
ren mit diesen beiden Operatoren ausgedrickt werden kénnen und dass auch die stekten Op
ratoren hieraus abgeleitet werden kénnen.
Sei ¢ eine LTL-Formel. Dann existiert ein alternierender Bédhtomat Ag=(%,S, %, 9,
F) mit == 2""P(also die Potenzmenge allergnvorkommendn aussagenlogischenrfeIn),
|S| =O(|#|), so dass L(A¢ ) exakt die Menge der Berechnungen ist, welche die Foel ¢
erfillen.
Ein Beweis hierfur kann in [Vardi] vom interessierten Leser n&h studiert werden. Im fd-
genden beschréanke ich mich auf die Konstruktiorzy@y $, o und F.

(1) DasAlphabetZ ist die Potenzmenge aller gn vorkommenden aussagentog

schen Fameln.
(2) Die Zustandsmeng&besteht aus allen Teilformeln vahn sowie deren Negatt

nen, d.h. S={a;~ a | aist Teilformel vorp }.

(3) 0 Sist die Forrmel ¢

(4) die Menge deakzeptierenden ZustanBe={¢ = - (@Ub) |¢ U S}

(5) dieTransitonsfunktiord jst folgendermaRen defert:
o(s,a)=true, falls §1la
o(s,a)=false, fallsga
o(pLag,a)=4(p,a)Lo(q,a)
o(-p.a) =9(p,a)
o(Op,a)=p
o(pUg,a) = d(a,a) L (o(p,a) L (pU0)
wobei fur den Operator gilt:

a=n-a,furall S

true= fglse

false: true
alb=alb
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adb=alb

Nun sei zum besseren Verstandnis ein Beispiel betrachtet: Sei die Formel (O-p) U g
gegeben. Dann gilt fiE = 2P% = { {p ,q}, {p}, {q}, {} } . Die Zustandsmenge S besteht aus
allen Teiformeln von ¢ und deren Negation,also S={¢, = ¢, O = p, - O =p, 7P,
(- - p=)p,q, -—q} der Startzustand gist die Formel ¢ . Die Menge F soll ja aus allen

Formeln der Bauart: (a U b) [ S bestehen. Da hier nur eine Formel diese Bauart hat; na
lich ¢ selber, giltfurF={( O = p)Uq}={ - ¢}. Die Transitionsfunktiond wird durch

folgende Tabelle beschrieben:

S| |o(s.{p.a}) | (s.{p}) | O (s.{a}) |d (s.{})
¢ True -pLC¢ |True -pL¢
nl False pC-¢ |False pC-¢
O-p |-p - p o p o p
"O-7plp p p p

ap False False True True

p True True False False

q True False True False

A q false True False True

5.3 Verifikation

Fir die Fragestellung, ob ein Programm P seine Spekétionen erflllt, ist es notwendig, P
folgenderral3en einzuschranken: es seien nur Programme betrachtet, die eine endliche Anzahl
von Variablen tber endlichen Wertebereichen durchlaufen. Diese Art der&mnoge werden
auch alsfinite-state programsezeichnet. Diese Bschrankung ist schwach, da die Mehrheit
der Programme, bei denen eine Modelliberprifung mehrheitlich alshigcund notwendig
betrachtet wird (d.h. insbesondere Netzwerkkommunikationsprott&aind Synchronisait
onsmechanismen bzwarotokolle), in der Tat finitestate Pogramme sind.

Da die Variablen endliche Wertebereiche besitzen, kann ein Programmzustand durch eine
Verknupfung von Aussagen beschrieben werden. Die Aussagen werden dabei ifiélder
Aussagglogik formuliert. Zur Formalisierung eines Programms bendtigt man eine Menge W
von allen Zustanden des Programms, einen AnfangszustgndW. Die Zustandstransitio-
relation RLIWxW beschreibt die moglichen Ubergénge von Zustanden, wobei Nichtdieterm
nismus méglich ist. Die Zuordnungsfunktion V: W= 2PPweist in Abhangigkeit vom Zi-

stand den AussagerPtop sei die Menge der verwendeten elementaraussagerdbgis Fa-

meln) Wahrheitswerte zu, gibt also an, welche Auagen in welchem Zustand gelten. Also
l&sst sich das Programm durch einen 4er Tupel P = (W, w o, R, V) beschreiben. Die
Zustandstransitionsrelation R muss dabei jeden Zustand in einen Nachfolgezu#enidi-

ren. Das bedeutet aber auch, dass es keinen Endzustand des Programms im engeren Sinne
gibt. Stattdessen wird man Endzustande so charakterisieren, dass einustaoid sich selbst

als Nachfolgezustand hat. Ein ZustandWV sollte dabei typischerweise auch Speicherinhalt,
Registerinhalt, Programmzahler, Pufferinhalt etc. enthalten.

Wenn u eine unendliche Sequenz von Zustanglan,up,Us,... ist und y=wp, URU.; flr alle i,

dann beschreibt V(g),V(u1),... eine mdgliche Berechnunges Programms. Da wir wissen
wollen, ob das Programm die Spezifikationen erfullt, missen wir Gberprifen, ob alle mdg|
chen Berechnungen des Programms die Spezifikationen (dargestellt mittels LTL) erfullen: Sei
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@ eine in LTL formuliertegeforderte Spezifikation und P das Programm, dann gehen wir fo
genderraien bei der Uberpriifung vor:
(1) Umformen des Programms P = (W,w ,R,V) zu einem Bichi -
Automaten A, =(Z, W, {wg}, J,W), wobei gilt:Z=2"" s 0 J (s,
a) genau dann, wenn (s, §)R und a = V(s).
(2) Aufstellen eines BuchAutomaten A, der genau die Berechnungen
von ¢ akzeptert.
Die Frage ist nun, ob alle vor, Akzeptierten Berechnungen auch vanakzeptiert weden,
d.h. ob L(A;) O L(A 4). Aquivalent dazu kann gepruft werden, ob LJAN L( As) = O ist.
Entsprechend den Erkenntnissen der Automatentheorie aus Abschdittkénnen nun das
Komplement und der Durchschnitt gebildetdes und auf Leerheit getestet werden.
Damit kam leicht tber den Weg der Automatentheorie tUberprift werden, ob ein Programm
seine Spezifikationen erfillt, wie abschlieRend zusammenfassehiokhidung15 dargestellt
ist.

Durchschnitt

(Bl,=B_2)

Blichi-Automat LTL,
B1 |:| 7 Bilichi-Automat
B2
Pro- II <j> Spezit-
kation
gramm a

Abbildung 15: Modeltberprifung: Die mit LTL formulierte Spezifikation wird in einen
Automaten tberfuhrt. Dieser wird mit dem aus dem Programm geeonn
nen Automaten geschitén und auf Leerheit Uberpruft.

6 Ausblick

In dieser Arbeit wurde eine Méglichkeit der Modelliberprgfaetrachtet, bei der ein schon
fertiggestelltes Programm untersucht wird, ob dieses auch die gefordedgik&mnen

erfullt. Die Spezifikationen werden dabei in LTL formuliert. Viele Modelllberprifet-benu
zen in der Praxis heutzutage jedoch CTL aaee CTl-Variante, weil dabei nicht nur eine
Sequenz von Zustandsfolgen sondern ein Baum von mdglichen Zustandsfolgen betrachtet
wird. Damit lassen sich irsmndere nichtdeterministische Ablaufe modellieren.

Da die Ausgangssituation der vorgestellten 8iadberprifung das fertiggestellte Programm

ist und viel Arbeit schon in dieses investiert wurde, bedeutet eine fehlgeschlagehe Model
uberprufung das Bereinigen von Fehlern. Demgegenuber ware es bei weitem besser, nicht
eine Verifikation des bestehendeag?tamms, sondern eine Synthese eines Programms aus
den formulierten Spezifikationen und Eigenschaften durchzufuhren. Ein solcher Ansatz wird
bespielsweise auch im [Vardi] mithilfe sog. Rafirtomaten vorgestellt.
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