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Abstract. Diese Ausarbeitung beschreibt zwei Ansitze des Fallbasierten SchlieBens im Zusammenhang mit der
Klassifizierung von E-Mail Nachrichten in unerwiinschte kommerzielle E-Mails, auch Spam genannt, und
erwiinschte bzw. Nicht-Spam Nachrichten und deren Vergleich mit dem bisher bevorzugten
Klassifizierungsverfahren, dem naiven Bayes-Verfahren.

Aufgrund der sich kontinuierlich &ndernden Spam-Nachricht muss sich ein Spam-Filter stindig an diese
anpassen konnen und es ist daher davon auszugehen, dass ein Fallbasiertes Verfahren gut dafiir geeignet sein
konnte.

Beim Fallbasierten Filtern von E-Mail Nachrichten verzogert sich die Klassifizierung bis zur Laufzeit. Das
bedeutet, dass die Trainingsdaten kontinuierlich aktualisiert werden konnen und die neuen Daten sofort fiir die
Klassifizierung nutzbar sind.

Die Untersuchung beinhaltet verschiedene Verfahren zur Gewichtung der Attribute und Abstinde, sowie der
Grofe der Nachbarschaft (neighborhood size) und der Dimension (dimensionality).

Im zweiten Ansatz wird aulerdem das Verhalten der Filter {iber einen Zeitraum von einem Jahr mit
Aktualisierung der Trainingsdaten betrachtet.

Die Ergebnisse zeigen, dass ein Fallbasierter Filter praktisch durchfiihr- und anwendbar und nicht schlechter als
ein naiver Bayes-Filter ist. Aulerdem zeigt sich, dass ein Fallbasierter Filter die sich iiber die Zeit @ndernden
Spam-Nachrichten besser erkennt als ein naiver Bayes-Filter.

1 Einleitung

In dieser Ausarbeitung werde ich zwei neue Ansitze des Fallbasierten Schlielens beziehungsweise Lernens im
Bereich der Filterung von unerwiinschten kommerziellen E-Mails, auch Spam genannt, vorstellen und mit dem
bisher bevorzugten naiven Bayes-Verfahren vergleichen.

Spam Klassifizierung wird heutzutage aufgrund mehrerer Griinden immer wichtiger. Die steigende Beliebtheit
und Nutzung von E-Mails, sowie die niedrigen Kosten, haben aber auch dazu gefiihrt, dass immer mehr
unerwiinschte Werbung mit E-Mails verschickt wird.

Diese Spam-Nachrichten werben fiir eine Vielzahl von Produkten, von Reisen iiber Medikamente bis hin zu
Viagra oder pornographischen Inhalten. Spam-Nachrichten sind fiir die meisten Benutzer sehr drgerlich, da sie
ihre Zeit verschwenden, sowie das Herunterladen der E-Mails verldngern und mittlerweile eine sehr gro3e
Bandbreite des Internets verschwenden.

Auflerdem wird das Internet und somit auch E-Mails in sehr grofem Mafe auch von Kindern und Jugendlichen
verwendet, die dann unter Umstdnden auch Spam-Nachrichten mit pornographischem Inhalt zugeschickt
bekommen.

Heute scheint es so, dass sich die Situation noch verschlechtert und ohne geeignete Gegenmafinahmen kénnte
schlussendlich die Benutzbarkeit von E-Mails stark beeintrichtigt werden. Deshalb gibt es mittlerweile schon
fast so etwas wie ein ,,Wettriisten* zwischen den so genannten Spammern, also den Versendern dieser
unerwiinschten Werbung, und den Firmen die kommerzielle Spam-Filter herstellen.

Dieses ,,Wettriisten* mochte ich hier anhand von ein Paar Beispielen einmal etwas anschaulich verdeutlichen:
Im Grunde gibt es hier 2 Moglichkeiten fiir Spammer um die Filter zu tduschen. Zum einen verdndern Spammer
Worter, die dazu fithren wiirden, dass die Nachricht als Spam eingestuft wiirde. Zum anderen fiigen sie Worte in
die Spam-Nachricht ein, die zwar fiir den Filter ,,lesbar* sind, aber nicht fiir den Anwender und gleichzeitig dazu
fithren, dass die Nachricht als Nicht-Spam Nachricht eingestuft wird.

Der einfachste Trick ein Wort so zu verdndern, dass es nicht mehr als Spam erkannt werden kann, ist das
Einfiigen von Leerzeichen oder anderen Zeichen. So wird aus Viagra z.B. Via gr a, oder V*i*a*g*r*a. Dies
kann zugegebenermalien sehr einfach von Filtern erkannt werden, wenn man sie entsprechend dafiir
programmiert.



Deshalb haben die Spammer HTML fiir sich entdeckt. Wie in jeder anderen Programmiersprache kann man auch
in HTML Kommentare in den Quelltext einbinden, die natiirlich nicht in der eigentlichen Nachricht angezeigt
werden.

So wird aus Viagra dann V<!--Kommentar-->i<!--Kommentar-->a<!--Kommentar-->g<!--Kommentar-->r<!--
Kommentar-->a. Viele Filter erkennen das Wort Viagra dann nicht mehr, obwohl es weiterhin in der Nachricht
als Viagra vorkommt. Noch schlimmer ist aber, dass einige Filter auch die Kommentare lesen konnen, und bei
geeigneten Kommentaren, so die Nachricht als Nicht-Spam einstufen kdnnten.

Da dieser Trick sehr weit verbreitet ist, konnen neuere Filter mittlerweile Kommentare ignorieren oder das blofle
Vorhandensein von Kommentaren als Kriterium zur Einstufung als Spam benutzen. Welcher Anwender schreibt
schon Kommentare in eine E-Mail?

Eine weitere weit verbreitete Technik ist es Leerzeichen oder Buchstaben mit SchriftgréBe O oder 1 in ein Wort
einzufiigen. So wird aus Viagra dann Vziagra und viele Filter erkennen dann Viagra nicht mehr, obwohl in der
eigentlichen Nachricht weiterhin Viagra steht, da das ,,z* fast unsichtbar ist.

Kommen wir nun zum zweiten grofSen Bereich, dem Hinzufiigen von Woértern die dazu fiihren sollen, dass die
Nachricht als Nicht-Spam eingestuft wird.

Spammer schreiben dazu weilen Text auf weilen Hintergrund um den Nicht-Spam Text fiir den Leser
,unsichtbar zu machen, wihrend der Filter ihn gleichzeitig immer noch analysiert. Seitdem dies von Filtern
erkannt wird, nehmen Spammer einfach zwei dhnlichen Farben anstatt immer nur weif. Gute Filter konnen auch
dies erkennen. Eine weitere Moglichkeit besteht darin den Nicht-Spam Text in einem sehr kleinen Fenster, von
z.B. 8x8 Pixel, zu verstecken.

Es gibt noch eine Vielzahl von weiteren Techniken und Tricks, die die Spammer fiir sich entdeckt haben.

Die Filter stehen diesen aber nicht machtlos gegeniiber. Je mehr der Spammer versucht seine Nachricht so zu
verdndern, dass sie nicht mehr von Filtern als Spam erkannt wird, desto eher ist sie als solche identifizierbar.
Denn welcher normale Anwender benutzt schon Kommentare oder Buchstaben mit Textgrofle 07

Bisher typischerweise benutzte Spam-Filter haben eine ,,Schwarze Liste* (blacklist) mit bekannten Spammern
sowie handgemachte Regeln, die Nachrichten blockieren, die bestimmte Worter oder Satzteile enthalten. Sowohl
die ,,Schwarze Liste* als auch die Regeln sind problematisch. Die ,,Schwarze Liste* ist nicht sehr effektiv, da
Spammer meistens gefilschte Adressen benutzen und die Regeln miissen speziell an die eingehenden
Nachrichten eines Benutzers oder Gruppe von Benutzern angepasst werden um am besten zu arbeiten. Dieses
aber benoétigt Zeit und Fachkrifte und muss periodisch wiederholt werden, da sich die Spam-Nachrichten sehr
schnell verdndern um ihrerseits wiederum an den Filtern vorbeizukommen.

Hier kommt das Gebiet der Kiinstlichen Intelligenz ins Spiel. Wire es nicht viel einfacher, schneller und
giinstiger, wenn der Spam-Filter automatisch auf diese Verinderungen reagieren konnte?

Dafiir miisste ein Filter die Féhigkeit haben zu Lernen, d.h. also der Filter miisste anhand von Beispielen gewisse
GesetzmiBigkeiten erkennen, um so eine neue Nachricht, auch wenn diese sich im laufe der Zeit dndert, als
Spam oder Nicht-Spam zu klassifizieren. Das heif3t also, der Filter lernt gewissermaflen zu Verallgemeinern.
Dabei besteht der einzige manuelle Aufwand darin, dem Filter eine Menge von sowohl Spam, als auch Nicht-
Spam Nachrichten als Beispiele zu geben. Danach lernt der Filter automatisch und kann so die stindigen
Verdnderungen des Aufbaus von Spam-Nachrichten erfassen. Aulerdem kann er so vollautomatisch an jeden
Benutzer und dessen individuelle Nachrichten angepasst werden.

Das bisher am hiufigsten benutzte lernende Verfahren, ist das so genannte naive Bayes-Verfahren (Naive
Bayes). Dieses Verfahren gehort zu der Gruppe der ,.eager learning systems*. Diese bilden anhand von
Beispielen ein Modell um danach auch zuvor nicht gesehene Nachrichten zu klassifizieren.

Da sich Spam-Nachrichten kontinuierlich verdindern nimmt man an, dass die ,,lazy learning systems* besser fiir
Spam-Filter geeignet sein konnten. Bei diesen wird die Klassifizierung bis zur Laufzeit verschoben. Deshalb
werde ich nun die zwei ,,lazy learning systems* TiMBL und ECUE und ihre Ergebnisse vorstellen.

Der weitere Aufbau dieser Ausarbeitung ist wie folgt: Im zweiten Kapitel werde ich die Grundlagen fiir die beide

Ansitze sowie das naive Bayes-Verfahren vorstellen. Im dritten Kapitel wird das Verfahren des Fallbasierten
SchlieBen mit den beiden Ansétzen vorgestellt und im vierten und letzten Kapitel gibt es eine Zusammenfassung.

2 Grundlagen

2.1 Message Representation
In beiden Ansitzen werden die Nachrichten als Vektor X = (X;, X, ..., Xn) dargestellt, wobei x, ..., X, die Werte
der Attribute X, ..., X, sind. Im ersten Ansatz, der den so genannten 7iMBL Filter vorstellt, sind alle Attribute



bindr dargestellt und X; = 1 bedeutet, dass das Attribut in der Nachricht vorkommt und X; = 0, dass das
entsprechende Attribut nicht in der Nachricht vorkommt.

Im zweiten Ansatz, der den so genannten ECUE Filter vorstellt, werden die Attribute sowohl binir, wie eben
beschrieben, als auch numerisch dargestellt. D.h. es wird nicht nur analysiert ob ein Attribut in der Nachricht
vorkommt, sondern auch noch festgehalten, wie oft das Attribut in der Nachricht auftritt.

2.2 Information Gain

Information Gain (IG) oder Informations-Zuwachs ist ein Verfahren um aus der Vielzahl an Attributen bzw.
Merkmalen diejenige mit dem gréften Informationsgehalt auszuwéhlen. Dadurch lassen sich die Attribute auf
die fiir die Klassifizierung wichtigsten bzw. aussagekriftigsten Attribute reduzieren.

Laut Yang and Pedersen (1997) ist es moglich bis zu 98% der Attribute mittels Information Gain wegzulassen
ohne die Klassifizierung zu verschlechtern, oder sie sogar zu verbessern.

2.3 K-fold stratified cross-validation

Das ist eine Technik, die die Resultate bei geringer Anzahl von Daten aussagekréftiger macht. Dazu werden die
Daten zunichst in k gleich gro3e Teile geteilt. Dann wird das Experiment k-Mal durchgefiihrt, wobei jedes Mal
ein anderer Teil als Testdaten dient und die anderen k-1 Teile als Trainingsdaten.

24 False Positive und False Negative

Beim Filtern von Nachrichten kénnen zwei grundsétzliche Fehler auftreten. Zum einen kann eine Nachricht
irrtiimlicherweise als Spam klassifiziert werden, was man auch mit False Positive (FP) bezeichnet. Zum anderen
kann eine Nachricht irrtiimlicherweise als Nicht-Spam klassifiziert werden, was man analog auch mit False
Negative (FN) bezeichnet.

2.5 Naive Bayes-Verfahren

Dieses Verfahren ist das bisher bevorzugte Verfahren bei der Spam Klassifizierung.
Es beruht auf dem so genannten Bayes-Theorem des englischen Pastors Thomas Bayes.
Dieses bietet eine Losung fiir Probleme, bei denen zwischen sich gegenseitig ausschlieBenden Behauptungen
entschieden werden muss. Jeder der Behauptungen ist eine relative Haufigkeit zugeordnet, die auch als A-Priori-
Wabhrscheinlichkeiten bezeichnet werden.
Anhand von Daten, die auftreten, wenn eine bestimmte Behauptung zutrifft, und anhand ihrer
Wahrscheinlichkeiten kann zusammen mit den A-Priori-Wahrscheinlichkeiten die Wahrscheinlichkeit berechnet
werden, dass eine bestimmte Behauptung fiir ein neues beobachtetes Beispiel zutrifft. Diese Wahrscheinlichkeit
wird auch A-Posteriori-Wahrscheinlichkeit genannt.

, P(DIMP(L) . -
Als Formel ausgedriickt bedeutet dies P(h | D)= W . Hierbei ist D das neu beobachtete Beispiel
und P(h | D) die Wahrscheinlichkeit, dass die Behauptung h stimmt, wenn das Beispiel D auftritt. P(D | h) ist die
Wabhrscheinlichkeit, dass bestimmte Daten auftreten, wenn Behauptung h zutrifft und P(D) ist die
Wabhrscheinlichkeit, dass das beobachtete Beispiel auftritt. Da sie bei jedem Problem konstant ist, kann sie in
solchen Fillen auch weg gelassen werden.
Beim naiven Bayes-Verfahren bzw. naiven Bayes-Klassifizierer wird die zu klassifizierende Nachricht nun auch
als Menge von Attributen a;, a,, ... a, dargestellt. C ist die Menge alle moglichen Zielklassen und c die gesuchte
Klasse der neuen Nachricht. Die gesuchte Klasse c ist diejenige Klasse, zu der der Algorithmus die hochste
Wabhrscheinlichkeit ausgibt (argmax).
Mit dem Bayes-Theorem folgt also:

c=argmax P(c,la,,a,,..,a,)

c;eC
P(a,,a,,...,a, 1c;)P(c;)
c = argmax
c.eC P(a,,a,,...,a,)

c=argmax P(a,,a,,...,a, | c;)P(c;)
c,eC
Diese Formel fiihrt allerdings nur unter enormen Aufwand zum Ergebnis und wird deshalb durch folgende
Annahme vereinfacht:



c=argmax P(a,,a,,...,a, | c,)P(c;)
c;eC
c=argmax P(a,)P(a,)...P(a,)P(c,)
c;eC
c=argmax P(c, )H P(a;lc,)
c;eC j
Diese Annahme bedeutet, dass alle Attribute unabhingig voneinander auftreten miissen. Diese Annahme ist naiv,
daher auch der Name des Verfahrens, da z.B. das Wort ,,freundliche* sehr oft in Verbindung mit ,,Griilen*
auftritt und diese also nicht unabhiingig voneinander sind.
Trotzdem funktioniert das Verfahren im Allgemeinen sehr gut. Das Lernen erfolgt bei diesem Verfahren, indem
die Wahrscheinlichkeiten P(a; | c;) gespeichert und durch jede neu klassifizierte Nachricht modifiziert werden.

3 E-Mail Klassifikation durch Fallbasiertes SchlieBen

Das Verfahren des Fallbasierten SchlieBens werde ich hier nur kurz in den groben Ziigen beschreiben, da es wie
schon erwihnt in den beiden Ansitzen verwendet wird und also noch ausfiihrlicher weiter unten behandelt wird.
Bei diesem Verfahren hat man so genannte Trainings Daten (Nachrichten), welche Spam-Nachrichten und
Nicht-Spam Nachrichten enthalten. Eine neue Nachricht wird nun dadurch einer der beiden Klassen, also
entweder Spam oder Nicht-Spam zugeordnet, indem in den Trainings Daten diejenigen Nachrichten gesucht und
analysiert werden, welche die groBte Ahnlichkeit mit der neuen Nachricht besitzen. Dafiir wird das k-Nchste-
Nachbarn (k-Nearest-Neighbor) Verfahren verwendet. Die Nachrichten x und y heiflen hierbei Nachbarn, falls x
unter den k nédchsten Nachbarn von y ist. Um zu entscheiden welche Nachrichten gerade die k nichsten
Nachbarn sind, gibt es verschiedene Verfahren, wobei ich weiter unten eines davon genauer vorstellen werde.
Die neue Nachricht wird dann der Klasse zugeordnet, welcher die Mehrheit der Nachbarn zugeordnet ist.

Der Hauptunterschied zwischen diesem Verfahren und dem naiven Bayes-Verfahren liegt

darin, dass das Bayes-Verfahren bevor es eine neu zu klassifizierende Nachricht sieht, bereits ein Modell aus
Beispieldaten ermittelt hat. Dagegen hat das Verfahren des Fallbasierten SchlieBens kein solches Modell,
sondern klassifiziert eine neue Nachricht, indem es die dhnlichsten bereits gespeicherten Nachrichten sucht.
Dadurch wird dieses Verfahren bei der eigentlichen Klassifizierungsphase zeitaufwindiger, braucht aber weniger
Zeit um neue Beispiele den gespeicherten Daten hinzuzufiigen bzw. um ein globales Modell zu finden. Beim
Bayes-Verfahren ist dies also genau umgekehrt, da bei jeder neu hinzugefiigten Nachricht alle
Wahrscheinlichkeiten neu berechnet werden miissen.

3.1 Grundlagen fiir den Fallbasierten Filter TIMBL

Wie schon erwiéhnt gehoren die beiden neuen Ansitze des Fallbasierten bzw. Beispiel-Basierten Schlieens oder
Lernen, die ich hier vorstellen mochte auch zu den ,,lazy learning systems*.

Waihrend also beide Ansitze vom Prinzip die gleiche Strategie verfolgen, gibt es doch auch ein Paar unterschiede
im Aufbau und Ablauf, die ich nun vorstellen werde.

3.1.1 Benchmark Corpus

Bisher gibt es keine standardisierten Nachrichtenmengen, die unter allen Forschern ausgetauscht werden konnte
und somit zu einheitlichen Experimenten mit vergleichbaren Ergebnissen fithren konnte. Das ist von daher
schwierig, da man zwar Spam-Nachrichten ohne weiteres verdffentlichen kann, da sie ohnehin wahllos an eine
grof3e Zahl von Menschen geschickt werden und damit eigentlich schon 6ffentlich verfiigbar sind. Bei Nicht-
Spam Nachrichten ist dies nicht ohne weiteres moglich, da sehr leicht die Privatsphére von Sendern und
Empfingern verletzt werden konnte.

Daher wird in diesem 1. Ansatz ein Spam-Filter fiir Mailing Lists untersucht, da man dort die Nachrichten ohne
Verletzung der Privatsphire untereinander austauschen kann. In diesem Fall untersucht man anstatt den
Nachrichten die ein einzelner Nutzer bekommt, die Nachrichten die beim Verteilungsserver der Liste eintreffen
und sendet sie erst danach an die Abonnenten der Liste.

Mailinglisten werden hiufig von Spammern ,,angegriffen* die entweder nicht zwischen Adressen von
Mailinglisten und Privatnutzern unterscheiden konnen, oder aber gerade versuchen iiber die Mailinglisten alle
Abonnenten mit ihrer Spam-Nachricht zu erreichen.

In beiden Fillen kann es aufgrund der Vielzahl von Abonnenten zu einer grolen Verschwendung von Bandbreite
und Speicherplatz kommen.

Um das zu verhindern sind viele Listen durch einen Moderator iiberwacht, der jede eingehende Nachricht lesen
und iiberpriifen muss bevor er sie and die Abonnenten sendet.
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Aufgrund der enormen Grofle von vielen Listen finden sich oft nicht geniigend Moderatoren oder die
Moderatoren sind einfach iiberfordert. Daher wire gerade auch hier ein Filter notig der automatisch die Spam-
Nachrichten filtert, oder sie zumindest fiir die Moderatoren als solche markiert.

Die meisten Listen sind allerdings auf ein Thema spezialisiert und so konnen Filter das Fehlen bestimmter
Fachsprache als Anzeichen fiir Spam heranziehen. Deshalb kann das Ergebnis nicht ohne weiteres auf Filter fiir
einzelne Privatnutzer iibernommen werden, es bietet aber trotzdem ein Anzeichen auf dessen praktische
Anwendung und Filter fiir Mailinglisten sind wie oben beschrieben sowieso schon fiir sich wertvoll.

Die Linguist List, die hier bei diesem Ansatz verwendet wird, ist eine solche moderierte Liste {iber
Sprachwissenschaften. Sie besteht aus 2893 Nachrichten, wovon 2412 Nicht-Spam Nachrichten sind und 481
Spam-Nachrichten. Dies entspricht ungefihr 16% an Spam-Nachrichten, einem Wert der ungefihr dem
entspricht, was Cranor and LaMacchia (1998) und Sahami (1998) herausgefunden haben. Da das Experiment
von 2001 ist entspricht diese Spam-Quote nicht mehr dem heutigen Stand, bei dem man von ungefihr 50-70%
(vzbv Berlin 2005) an Spam-Nachrichten ausgeht.

Hierbei sind die Nachrichten der Linguist List nicht so sehr Thema spezifisch wie man eigentlich annehmen
miisste. Sie enthalten z.B. Jobangebote, Softwareankiindigungen und sogar aufbrausende Antworten. Aufgrund
der doch geringen Anzahl an Nachrichten wurde in diesem Ansatz die 10-fold stratified cross-validation Technik
(siehe 2.3) angewandt.

3.1.2  Preprocessing der Nachrichten

Wie bereits in Punkt 2.1 beschrieben wird jeder der Nachrichten als Vektor dargestellt. Die Attribute sind beim
TiMBL Filter gleichbedeutend mit Worten, das heif3t eine 1, falls das Wort in der Nachricht auftaucht und eine 0,
falls nicht.

Damit verschieden Formen eines Wortes nicht als unterschiedliche Worter behandelt werden, wird ein so
genannter Lemmatizer eingesetzt, der jedes Wort auf seine Stammform bringt. So wird z.B. aus dem Englischen
,,was“ ein ,,be®.

Es ist zwar auch moglich Attribute in Zusammenhang mit Satzteilen wie z.B. ,,be over 21, oder ,,non-textual
characteristics* (wie z.B. das Vorhandensein eines Attachments, oder ob eine Nachricht an einem Sonntag
verschickt wurde, und man feststellte, dass Nicht-Spam Nachrichten bei einer bestimmten Mailingliste sehr
selten am Wochenende verschickt werden) zu benutzen. Beides wurde hier aber nicht beriicksichtigt, da die
Beriicksichtigung von Satzteilen zu keiner konstanten Verbesserung der Klassifizierung fiihrte und ,,non-textual
characteristics* zwar eine Verbesserung liefern kdnnen, aber zusitzlichen manuellen Aufwand nach sich ziehen,
man aber gerade einen voll automatischen Filter haben mochte.

Des Weiteren hat man, um die Anzahl der verwendeten Attribute zu reduzieren, alle Worter die in weniger als 4
Nachrichten vorkamen, weggelassen.

Danach hat man den Information Gain (siehe 2.2) aller Attribute berechnet und diejenigen m Attribute mit dem
hochsten IG-Wert ausgewihlt, wobei m im Experiment zwischen 50 und 700 und 50-iger Schritten variiert
wurde.

Unter den Wortern mit den hochsten IG-Werten sind vor allem Worter die hiufig in Spam-Nachrichten und
selten in Nicht-Spam Nachrichten vorkommen, wie z.B. ,remove®, , free, ,,your” und ,,money*, oder aber
Worter die hidufig in Nachrichten iiber Sprachwissenschaften und selten in Spam-Nachrichten vorkommen, wie
language®, ,,university* oder ,linguistic*.

Satzzeichen sowie andere Symbole wie z.B. ,,!I“, ,,@*, ,,%" und ,,$* wurden nicht weggelassen, sondern auch als
»Worter behandelt. Diese Zeichen gehoren auch zu den ,,Wortern* mit den hochsten IG-Werten, was auch nicht
verwundert, da sie mit viel groBerer Hiufigkeit in Spam-Nachrichten vorkommen, als in Nicht-Spam
Nachrichten.

3.1.3 K-Nichste-Nachbarn

Wie schon erwihnt gibt es verschiedene Verfahren um den Abstand zwischen zwei Nachrichten zu berechnen.
TiMBL verwendet hier das so genannte overlap Verfahren. Hierbei wird die Anzahl der Attribute gezéhlt bei
denen die beiden Nachrichten unterschiedliche Werte haben.

Seien ¥= (X, X,,..., X, ) und ¥ = (x X X, ) zwei Nachrichten, so ist ihre overlap Entfernung:

jlo Ao Ay

d(ii’xj) = ié‘('xir’xjr)
r=1
wobei

O ifx=y

1, otherwise

olxy =



Im Gegensatz zum sonst iiblichen k-Néchste-Nachbarn Verfahren, wo genau die k nidchsten Nachrichten
ausgewdhlt werden, wihlt TiMBL alle Nachrichten mit den k nidchsten Entfernungen aus. Das bedeutet falls es
bei einigen der k nédchsten Entfernungen mehrere Nachrichten mit der gleichen Entfernung gibt, enthilt die
,~Nachbarschaft™ (neighborhood) mehr als k Nachrichten.

3.1.4  Cost-sensitive classification

Wie bereits unter 2.4 erwihnt gibt es zwei verschiedene Arten von Fehlern beim Filtern von E-Mails. Eine
erwiinschte Nachricht als Spam zu klassifizieren (im Weiteren auch mit L — S bezeichnet) sowie eine Spam-
Nachricht als erwiinschte Nachricht zu klassifizieren und damit nicht zu blockieren (im Weiteren auch S — L).
Im Allgemeinen wird angenommen, dass das Blockieren einer erwiinschten Nachricht (d.h. einer Nicht-Spam
Nachricht) fiir einen Benutzer weitaus schlimmer ist als ab und zu einmal eine Spam-Nachricht zu bekommen,
die man dann von Hand 16schen miisste.

Deshalb muss man beim Klassifizieren von Nachrichten auch noch eine Kostenkomponente beriicksichtigen.
Dabei nimmt man an, dass L — S (d.h. False Positive) um das A - Fache kostenintensiver ist als S — L (d.h.
False Negative). Kosten bedeutet hier den zusétzlichen Aufwand, den ein Moderator oder ein Abonnent einer
Mailingliste hat, um den Fehler des Filters wieder riickgéingig zu machen. Im Einzelnen wird die untenstehende
Kostentabelle verwendet, wobei L — L und S — S bedeutet eine Nachricht richtigerweise als Spam oder
Nicht-Spam zu klassifizieren, was den Kosten O entspricht, da der Filter keine Fehler gemacht hat.

Tabelle 1: Kostentabelle

Classified as legitimate Classified as spam
Legitimate message c(L—L)=0 c(L—S)=A
Spam message c(S—L)=1 c(§—95)=0

Seien nun W, (55) und W, ()?) die ,,degrees of confidence* des Filters, das die Nachricht X eine erwiinschte

Nachricht bzw. eine Spam-Nachricht ist. Fiir das k-Nichste-Nachbarn Verfahren entsprechen diese Werte gerade
dem prozentualen Anteil der k Nachbarn, die der entsprechenden Klassen zugehoren. Das bedeutet, dass wenn

z.B. von 10 Nachbarn 4 zu der Kategorie Spam gehoren, der Wert von W ()?) gerade 0.4 und der Wert von

W, (X) gerade 0.6 ist.

Damit wird eine Nachricht genau dann als Spam klassifiziert, wenn die Kosten sie als Nicht-Spam zu
klassifizieren grofler sind als die Kosten um sie als Spam zu klassifizieren.
Das bedeutet:

W, (%) xc(S—L) + W, (¥) X cL-L) > W, (¥) X c(L-8) + W, (¥) X c(S—9)

Aus der Kostentabelle folgt nach ein paar Umformungen:

A t

X > S genau dann, wenn Ws(f) >t, mitt= ——, A= ——

1+1 -t
Hierbei ist t die so genannte Klassifizierungsschwelle. Eine Nachricht die diesen Wert tibersteigt wird als Spam-
Nachricht, sonst als Nicht-Spam Nachricht klassifiziert.

In diesem Ansatz wurden 3 verschiedene Werte fiir t bzw. A getestet. Den Wert t = 0.999 was A =999
entspricht und bedeutet eine erwiinschte Nachricht irrtiimlicherweise als Spam zu klassifizieren ist genauso
schlimm wie 999 Spam-Nachrichten irrtiimlicherweise als erwiinschte Nachrichten zu klassifizieren. Dies mag
richtig sein, wenn man Spam-Nachrichten automatisch 16scht, falls aber der Filter z.B. nur als Unterstiitzung fiir
den Moderator einer Liste die Nachrichten vorsortiert ist ein anderer Wert zu benutzen. So kénnte man sich
vorstellen, dass ein Filter eine Spam-Nachricht an den Sender zuriicksendet und den Grund dafiir erklért, sowie
eine E-Mail Adresse eines Moderators angibt, damit der Sender die Nachricht einem Moderator noch einmal zur
manuellen Klassifizierung vorlegen kann.



In diesem Fall konnte man sich die Werte t = 0.9 bzw. A =9 als passend vorstellen. Als dritten Fall konnte man
sich vorstellen, dass der Filter die Spam-Nachrichten nur als solche markiert. Hierbei ist keiner der beiden

Fehlerarten schlimmer als der Andere und damit sind die Werte t = 0.5 bzw. A = 1 verniinftig.
3.1.5 Bewertung

Um die Ergebnisse der Experimente vergleichen und bewerten zu kdnnen, gibt es verschiedene Messgrofien.
Accuracy (Acc) und error rate (Err = 1 — Acc) sind wie folg definiert:

NL—>L+NS—>S und Err = NL—>S+NS—>L

Acc= ——
N, + Ny N, + N

Wobei N, _,, die Anzahl der Nachrichten in Kategorie Y ist die der Filter als Z klassifiziert und
N,=N, ,, + N,_,, die Gesamtanzahl der zu klassifizierenden Nicht-Spam Nachrichten und

Ng=N,  + Ng_,, die Gesamtanzahl der Spam-Nachrichten ist.
Mit der Beriicksichtigung der Gewichtung der beiden Fehlerarten folgt:

1XNL—>L +NS—>S
AXN, + Ny

WAcc (weighted accuracy) =

und

ﬂ’XNL—>S +NS—>L
AXN, +Ng

WErr (weighted error rate) =

Hierbei wird jede erwiinschte Nachricht wie A viele Nachrichten behandelt und das irrtiimlicherweise

Blockieren zihlt wie A Fehler und entsprechend die richtige Klassifizierung wie A Erfolge.
Fiir aussagekriftigere Werte werden W Acc und WErr mit einer so genannten baseline verglichen. Die baseline
in diesem Experiment entspricht genau dem Fall, dass tiberhaupt kein Filter verwendet wird.

WAcc® = & und WEr® = L
AXN, + N AXN, +Ng

Daraus folgt also die so genannte total cost ratio (TCR) mit:

WErr" ~ Ny
WErr  AXN, (+N

TCR =
L—>S§ S—L

Je groBer der TCR Wert ist, desto besser ist die Performance des Filters. Fiir TCR < 1 wire es besser den Filter
nicht zu benutzen.

Zwei andere GroBen zur Bewertung der Ergebnisse sind recall (R) und precision (P), die wie folgt definiert sind:

N N
R= —32% und P= £=8

NS—>S+NS—>L NS—>S+NL—>S

Recall misst also den prozentualen Anteil der Spam-Nachrichten, die der Filter richtigerweise als Spam
Klassifiziert, also sozusagen die Wirksamkeit des Filters. Precision misst wie viele der blockierten Nachrichten
auch wirklich Spam-Nachrichten sind, also sozusagen die Sicherheit oder Genauigkeit des Filters.



3.2 Ergebnisse des Fallbasierten Filters TiIMBL
3.2.1 Attribute weighting

Im ersten Teilexperiment wurde untersucht wie sich das so genannte attribute weighting, also das Gewichten der
einzelnen Attribute auf die Klassifizierung des Filters auswirkt. Hierbei werden die einzelnen Attribute
wiederum mit Hilfe von Information Gain, in Abhingigkeit ihres Nutzens fiir die Klassifizierung, gewichtet.
Dadurch @ndert sich die Formel zur Berechnung der Abstinde zweier Nachrichten folgendermalen:

n
d (fi , X j) = Z . X o (xir » X, ), wobei @, die Gewichtung des r-ten Attributes ist.
r=1

Um die Ergebnisse vergleichen zu kénnen, wurde das Experiment sowohl ohne attribute weighting als auch mit
durchgefiihrt.

Fir A=1und A=9undfirk=1,k=2und k=10 (d.h. also fiir 1-Nichste-Nachbarn Verfahren, usw.) zeigen
die Ergebnisse, dass attribute weighting durchgehend bessere Ergebnisse, also hohere TCR Werte (siehe 3.1.5)
liefert als Filter, die kein attribute weighting benutzen.

Fiir A =999 liefert attribute weighting nicht durchgehend besser Ergebnisse, sondern schwankt zum Teil sogar
unter die baseline (siehe 3.1.5), also dem Fall, dass gar kein Filter verwendet wurde.

Dies lésst sich mit der starken ,,Bestrafung* der False Positive erkldren, sodass schon das Klassifizieren einer
erwiinschten Nachricht als Spam ausreicht um den TCR Wert unterhalb die baseline zu bringen.

Insgesamt zeigen die Ergebnisse das attribute weighting eine positive Auswirkung auf die Klassifizierung hat
und deshalb auch in allen weiteren Teilexperimenten eingesetzt wurde.

3.2.2 Distance weighting

In diesem Teilexperiment wurde das Verfahren des so genannten distance weighting und dessen Auswirkung auf
die Klassifizierung untersucht. Hierbei werden Nachrichten deren Entfernung zu der untersuchten Nachricht
kleiner ist, stiarker gewichtet als Nachrichten, die weiter entfernt liegen. Dadurch &@ndert sich natiirlich der Wert

von W (55) (siehe 3.1.4).

Der grofBite Vorteil dieses Verfahrens liegt darin, dass es die Wahl des k-Wertes unwichtiger macht. So ist z.B.

ein k-Wert sehr gut fiir eine ,,Region* mit wenigen Nachrichten geeignet, aber eher schlecht fiir eine ,,Region*

mit sehr vielen Nachrichten dicht an einer Stelle zusammengedringt. In letzterem Fall konnte dies dazu fiihren,
dass sehr viele irrelevante Nachrichten mit in die Klassifizierung einbezogen werden.

Fiir die Gewichtung wurden folgende zwei Formeln benutzt:

1
fy(d) = dyay — d und f, (d)=y,n=1,2,3,...

Hierbei ist fy(d) die Gewichtung einer Nachricht mit dem Abstand d zur untersuchten Nachricht und d,,,, die
grofite mogliche Entfernung, die auftritt falls sich zwei Nachrichten in allen Attributen unterscheiden.

Falls eine oder mehrere Nachrichten mit der zu untersuchenden Nachricht identisch sind (d.h. d = 0), wird die zu
untersuchende Nachricht der Klasse zugeordnet, der die Mehrheit der identischen Nachrichten zugeordnet ist
und alle anderen Nachrichten werden ignoriert.

Die Ergebnisse zeigen, dass distance weighting die Klassifizierung verbessert. Die besten TCR Werte wurden
fiir f,(d) und f5(d) erzielt. Die Ergebnisse zeigten weiterhin, dass fiir n > 3 keine signifikante Verbesserung mehr
erzielt werden konnte.

3.2.3  Neighborhood size und dimensionality

In diesem Teilexperiment wurden die Auswirkungen der so genannte neighborhood size (Anzahl der
beriicksichtigten Nachbarn), also den verschiedenen k-Werten und der dimensionality, also der Anzahl der
beriicksichtigten Attribute, untersucht.

Aufgrund der Ergebnisse der vorherigen Teilexperimente wurden in diesem Experiment wieder Information

Gain zur Gewichtung der Attribute und f5(d) = # zur Gewichtung der Entfernung benutzt.

Die Ergebnisse dieses Teilexperimentes sind weniger deutlich bzw. aussagekriftig. Insgesamt 14sst sich aber
feststellen, dass die Performance des Filters mit steigender Anzahl beriicksichtigter Attribute (wie schon erwihnt
zwischen 50 und 700) besser wird. Fiir die k-Werte ldsst sich keine einheitliche Aussage treffen, was zum Teil
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durch die Verwendung von distance weighting erkliart werden kann, das wie schon erwihnt die Wahl der k-
Werte weniger wichtig macht.

3.24 Vergleich der Ergebnisse mit einem naiven Bayes-Filter

In diesem Abschnitt werden nun die Ergebnisse dieses Fallbasierten Filters (wieder Information Gain zur
Gewichtung der Attribute und f3(d) = # zur Gewichtung der Entfernung) mit den Ergebnissen eines naiven

Bayes-Filters verglichen. Die untenstehenden Tabellen zeigen die besten Konfiguration fiir die jeweiligen
A -Werte, d.h. also fiir die 3 verschiedenen Szenarien im Umgang mit Spam-Nachrichten (siche 3.1.4).

Tabelle 2: Beste Resultate fiir den Fallbasierten Filter

A k Dimensionality Recall (%) Precision (%) TCR
1 8 600 88.60 97.39 7.18
9 2 700 81.93 98.79 3.64
999 7 600 59.91 100 2.49

Tabelle 3: Beste Resultate fiir einen naiven Bayes-Filter

A Dimensionality Recall (%) Precision (%) TCR
1 100 82.35 99.02 5.41
9 100 77.57 99.45 3.82
999 300 63.67 100 2.86

Hierbei ist zu beachten das im 3. Fall, also fiir A= 999, die Sicherheit (Precision), also keine erwiinschte
Nachricht als Spam-Nachricht zu klassifizieren, zum entscheidenden Punkt wird. Deshalb muss Precision unter
allen Umsténden bei 100% gehalten werden.

Vergleicht man nun die beiden Tabellen, sieht man, dass der Fallbasierte Filter besser als der naive Bayes-Filter

abschneidet. Die TCR-Werte sind deutlich besser fiir A = 1, etwas schlechter fiir A =9 und etwas besser fiir

A =999. Hierbei (fiir A =999) ist zu erwiihnen das die Performance des naive Bayes-Filters nicht einheitlich
diesen angegeben Wert erreicht, d.h. dieser Wert wird nur an einer bestimmten, sehr kleinen Stelle erreicht.

AuBer an dieser einen Stelle iibersteigt der Filter nie TCR = 1 fiir A =999 wihrend der Fallbasierte Filter in
bestimmen Intervallen iiber diesem Wert bleibt.

Fiir Recall und Precision sieht man, dass der Fallbasierte Filter die Recall-Werte fiir A=1und A =9 mit
kleiner Verschlechterung der Genauigkeit (Precision), verbessert.

33 Grundlagen fiir den Fallbasierten Filter ECUE

In diesem Ansatz wird der ECUE Filter vorgestellt, das fiir E-Mail Classification Using Examples steht. Diese
Software kann automatisch neue Nachrichten zu ihrem Grundbestand hinzufiigen und deshalb wurde hier vor
allem auch eine Technik zur Verwaltung dieser Trainingsdaten untersucht.

Aus diesem Grund wurde dieser Ansatz auch in zwei Teile unterteilt. Im ersten Teil (Static Evaluation) wurden
die Trainingsdaten konstant (static) gehalten und im zweiten Teil (Dynamic Evaluation) wurden die
Trainingsdaten um zuvor falsch klassifizierten Nachrichten erweitert.

3.3.1 Benchmark Corpus

In diesem Ansatz wurden anders als im ersten nicht die E-Mails einer Mailingliste untersucht, sondern 10,000
Nachrichten von zwei Privatnutzern.

Als Grund wird genannt, dass bisherige Untersuchungen jeweils nur spezifische Nachrichten von Mailinglisten
und ,,altmodische* bzw. ,,veraltete* Spam-Nachrichten untersuchten, die nicht die sich stindig dndernden
Techniken der Spammer mit beriicksichtigen.

Aus diesen 10,000 Nachrichten, die iiber einen Zeitraum von 18 Monaten gesammelt wurde und die Business-
und Mailinglist-Nachrichten, sowie personliche Nachrichten enthalten, wurden 4000 Nachrichten ausgewihlt.
Diese wurden wiederum in 4 Teile aufgeweilt, wobei jeder Teil 500 Spam-Nachrichten und 500 Nicht-Spam
Nachrichten enthélt und die die Trainingsdaten bilden werden.



Hierbei wurde im Experiment wieder die 50-fold stratified cross-validation Technik (siehe 2.3) angewandt um
die Ergebnisse aussagekriftiger zu machen.

3.3.2 Preprocessing der Nachrichten

Der ECUE Filter verwendet keinen Lemmatizer, alle Attachments wurden entfernt und der ganze HTML Text
wurde beriicksichtigt. Aulerdem wurden der Betreff, der Sender und der Empfinger mit einbezogen.

Wie schon beschrieben werden die Nachrichten als Vektor dargestellt. Bei diesem Ansatz wurden sowohl Worter
als auch Buchstaben und Symbole als mogliche Attribute herangezogen. Es wurde, wie in 2.1 beschrieben,
sowohl die bindre als auch numerische Darstellung der Attribute untersucht und bewertet.

Wie beim TiMBL Filter wurde die Anzahl der Attribute wieder mit Information Gain eingeschréinkt. Vorherige
Untersuchungen mit Attributen zwischen 100 und 1,000 zeigten, dass der beste Wert bei 700 verwendete
Attributen liegt.

3.3.3  Case retrieval und case base management

Anstelle des klassischen k-Néchste-Nachbarn Verfahren benutzt ECUE ein anderes Verfahren um die k
dhnlichsten Nachrichten innerhalb der Trainingsdaten zu finden, ndmlich ein Algorithmus der auf den so
genannten Case Retrieval Nets (CRNs) basiert.

CRN:ss sind aus folgenden Komponenten aufgebaut:

® Case Nodes, die die gespeicherten Nachrichten représentieren
¢ Information Entity Nodes (IEs), die die Attribute reprdsentieren
e Relevance Arcs, die die Case Nodes mit den sie reprisentierenden IEs verbindet

Die Idee hinter den CRNSs ist nun die, dass die zu klassifizierende Nachricht mit Relevance Arcs mit dem Netz
verbunden und dadurch aktiviert wird. Diese Aktivierung breitet sich dann gewissermalen iiber das Netzt aus.
Jeder der anderen Case Nodes berechnet dann einen ,,Aktivierungs-Wert* in Abhingigkeit ihrer Ahnlichkeit zu
der zu klassifizierenden Nachricht. Die Case Nodes mit der groBten Aktivierung sind dann die, die die grof3te
Ahnlichkeit mit der zu klassifizierenden Nachricht haben.

Die unten stehende Abbildung zeigt ein Beispiel eines solchen Case Retrieval Nets fiir Spam-Filterung.

Entity

Relevancy Arc
Case

Fig. 1. Case Retrieval Net

Um die enorme Grofle der Trainingsdaten zu verwalten und um automatisch neue Daten hinzufiigen zu konnen,
ist es notig diese auf einer geeigneten GrofBe zu halten. Dies bezeichnet man auch als case base editing. Dazu
muss ein Filter genau die Nachrichten 16schen, die fiir die Klassifizierung weniger wichtig sind, oder mehrfach
in dhnlicher Form auftreten, ohne die Klassifizierung zu verschlechtern.

ECUE verwendet hier die so genannte Competence Based Editing Technik, welche fiir jede Nachricht einen so
genanntes ,,Kompetenz-Modell erstellt. Hierbei wird der Nutzen (bei wie vielen Nachrichten trigt diese
Nachricht zu richtigen Klassifizierung bei) und der Schaden (représentiert durch die Nachrichten die durch diese
Nachricht falsch klassifiziert werden) den die jeweilige Nachricht anrichtet beriicksichtigt.
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Mit der Hilfe dieses Modells kénnen nun redundante Nachrichten (d.h. Nachrichten die im Zentrum einer
Gruppe von Nachrichten mit der gleichen Klassifizierung liegen) geloscht werden, ohne die Klassifizierung zu
verschlechtern.

3.34 Bewertung

Anders als beim TiMBL Filter wird beim ECUE Filter keine Gewichtung der Fehler vorgenommen.
Zur Bewertung und zum Vergleichen der Ergebnisse dienen somit nur die Quote der False Positive (FPRate) und
False Negative (FNRate) sowie ein Durchschnittsfehler AvgError = (FPRate + FNRate)/2.

34 Ergebnisse des Fallbasierten Filters ECUE
3.4.1 Static Evaluation

Das Ziel in diesem Teil der Untersuchung war es die beste Konfiguration des Filters festzustellen. D.h. sollen die
Attribute bindr oder numerisch dargestellt werden, und soll eine so genannte case base editing Technik (siehe
3.3.3) verwendet werden oder nicht. Als dritter Punkt wurde au3erdem noch untersucht wie sich attribute
weighting auswirkt.

Die besten Ergebnisse wurden erzielt als die Attribute numerisch dargestellt wurden und sowohl attribute
weighting, als auch case base editing verwendet wurde. Knapper Zweiter wurde die Konfiguration mit binérer
Darstellung der Attribute und case base editing, aber ohne attribute weighting.

Allerdings verlangsamt sich die Klassifizierung sehr stark, wenn man die Attribute numerisch darstellt. Die
Verbesserung der Klassifizierungszeit durch das Case Retrieval Net stellt sich nur bei bindrer Darstellung ein,
nicht aber bei numerischer Darstellung. Die groflere Verschlechterung entsteht allerdings erst, wenn man die
Trainingsdaten mit case base editing Technik bearbeiten will, welche allerdings die Genauigkeit des Filters
enorm steigert. Eine Konfiguration ohne case base editing bzw. einer schlechten Antwortzeit (response time) ist
deshalb nicht fiir einen kommerziellen Spam-Filter geeignet.

Aus diesen Griinden wurde die Konfiguration mit binirer Darstellung der Attribute und case base editing der
Konfiguration mit numerischer Darstellung vorgezogen.

3.4.2 Dynamic Evaluation

In diesem Teil wurde insbesondere das Lernen des Filters, d.h. also das Updaten der Trainingsdaten mit zuvor
falsch klassifizierten Nachrichten, untersucht. Hierfiir wurde der Filter iiber den Zeitraum von einem Jahr
entweder ohne updaten oder mit monatlichen, wochentlichen oder tdglichen updaten der Trainingsdaten
verwendet.

Da False Positive wie schon erwihnt schlimmere Fehler sind als False Negative wurde der Filter so konfiguriert,
dass alle k nichsten Nachbarn einer untersuchten Nachricht mit Spam klassifiziert sein miissen um die neue
Nachricht auch als Spam zu klassifizieren (unanimous voting). Des Weiteren wurde wiederum die binire
Darstellung der Attribute gewéhlt und case base editing verwendet.

Das beste Ergebnis ergab sich dann, wenn die Trainingsdaten tdglichen mit den an diesem Tag falsch
klassifizierten Nachrichten aktualisiert wurden.

3.4.3 Vergleich der Ergebnisse mit einem naiven Bayes-Filter

Im Vergleich der Ergebnisse des Fallbasierten Filters mit konstanten Trainingsdaten (siehe 3.4.1) mit den
Ergebnissen eines naiven Bayes-Filters ldsst sich kein eindeutiger Sieger feststellen. In zwei von vier
Testdatensitzen (3.3.1) liefert der Bayes-Filter die besseren Ergebnisse und in den anderen zwei der Fallbasierte
Filter.

Bei der Untersuchung mit dynamischen Trainingsdaten (siehe 3.4.2) ldsst sich jedoch ein eindeutigeres Ergebnis
feststellen. Der naive Bayes-Filter schneidet besser ab, falls die Trainingsdaten nicht aktualisiert werden, aber
sobald diese dynamisch aktualisiert werden schneidet der Fallbasierte Filter besser ab.

In den unten stehenden Graphiken erkennt man, dass das tdgliche Aktualisieren mit zuvor falsch klassifizierten
Nachrichten die Performance des Fallbasierten Filters verbessert, wihrend fiir den naiven Bayes-Filter sogar eine
Verschlechterung eintritt. Tagliches Aktualisieren verbessert fiir den Bayes-Filter zwar die FPRate stirker als fiir
den Fallbasierten Filter, die Verschlechterung der FNRate fiihrt aber insgesamt zu der schlechteren Performance.
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Fig. 5. Results of evaluations over a period of time

Es ist aulerdem festzuhalten, dass das Aktualisieren eines naiven Bayes-Filters einen eigenen Lernprozess
erfordert, bei dem die Wahrscheinlichkeiten fiir alle Nachrichten neu berechnet werden muss. Das Aktualisieren
eines Fallbasierten Filters (wie den hier benutzten ECUE) mit neuen Trainingsdaten, erfordert hingegen einfach
nur das Hinzufiigen neuer Nachrichten.

4 Zusammenfassung und Ausblick

Insgesamt ldsst sich nun sagen, dass ein Fallbasierter Spam-Filter praktisch durchfiihr- und anwendbar ist und
mit konstanten Trainingsdaten (case base) zumindest kein schlechteres, und mit dynamischem Aktualisieren der
Trainingsdaten sogar ein besseres Ergebnis liefert als ein vergleichbarer Bayes-Filter.

Dies ist insofern auch wichtig, da Filter die wie der naive Bayes-Filter, auf Wahrscheinlichkeiten basieren schon
patentiert sind und man deshalb nach Alternativen suchen muss.

Insbesondere die Fahigkeit einen Fallbasierten Filter ohne jeglichen Aufwand mit neuen Nachrichten zu
Aktualisieren und ihn damit an die sich stindig 4ndernden Spam-Nachrichten anzupassen macht ihn zu einer
Alternative die sogar bessere Ergebnisse liefert als der Bayes-Filter.

Die Ansitze die hier préasentiert wurden lassen aber noch weitere Aspekte offen, die noch untersucht werden
konnen.

So konnte man z.B. noch untersuchen ob sich die Klassifizierung verbessert, falls ,,non-textual characteristics*
(siehe 3.1.2) beriicksichtigt werden. Aulerdem gibt es noch andere Verfahren um Attribute und Abstinde zu
gewichten, die moglicherweise bessere Ergebnisse liefern konnten als die hier vorgestellten. Des Weiteren
konnte man nach Verfahren suchen um bei numerischer Darstellung der Attribute die Klassifizierungszeit und
insbesondere die Zeit fiir das case base editing zu verbessern.

Eine weitere Moglichkeit bestehende Filter zu verbessern konnte auch sein Fallbasierte und
Wabhrscheinlichkeitsbasierte Verfahren zu kombinieren.
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